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Resumo

Este livro € livre; pode redistribui-lo e/ou modifica-lo sob os termos da Licen¢a Publica Geral GNU de qualquer versédo
compativel com a Definicao Debian de Software Livre (DFSG).
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Prefacio

Esta Referéncia Debian (version 2.137) (2026-02-13 14:35:07 UTC) destina-se a fornecer uma visao geral da admi-
nistracao do sistema Debian como um guia do utilizador pés-instalacgéo.

O leitor alvo é quem esta disposto a aprender scripts shell, mas que néo esta pronto para ler todas as fontes C para
descobrir como o sistema GNUY/Linux funciona.

Para instrucdes de instalacéo, veja:

» Guia de Instalacéo de Debian GNU/Linux para o sistema atualmente stable

* Guia de Instalacéo de Debian GNU/Linux para o sistema atualmente stable

Aviso Legal

Todas as garantias sdo recusadas. Todas as marcas registadas sao propriedade dos respetivos proprietarios de
marcas registadas deles.

O proprio sistema Debian € um alvo movel. Isso torna sua documentacéo dificil de ser atualizada e correta. Embora
a versao atual de testes do sistema Debian tenha sido usada como base para escrever isto, alguns conteddos
podem j& estar desatualizados no momento em que vocé ler isto.

Por favor, trate este documento como a referéncia secundaria. Este documento ndo substitui nenhum guia autorizado.
O autor e os colaboradores ndo se responsabilizam por consequéncias de erros, omissdes ou ambiguidade neste
documento.

O que é Debian

O Projeto Debian é uma associacao de individuos que fizeram causa comum para criar um sistema operacional livre.
A distribuicdo dele é caracterizada pelo seguinte.

» Compromisso com a liberdade do software: Contrato Social Debian e Definigdo Debian de Software Livre (DFSG)
« Esforco distribuido de voluntarios nao remunerados através da Internet: https://www.debian.org

» Grande quantidade de pacotes de softwares pré-compilados de alta qualidade

» Foco em estabilidade e seguranca com acesso facil a atualiza¢des de seguranga

» Centra-se na atualizacdo suave para 0s pacotes de software mais recentes nos arquivos testing

« Grande quantidade de arquitecturas de hardware suportadas

As pecas de Software Livre em Debian vém de GNU, Linux, BSD, X, ISC, Apache, Ghostscript, Common Unix Printing
System, Samba, GNOME, KDE, Mozilla, LibreOffice, Vim, TeX, LaTeX, DocBook, Perl, Python, Tcl, Java, Ruby, PHP,
Berkeley DB, MariaDB, PostgreSQL, SQLite, Exim, Postfix, Mutt, FreeBSD, OpenBSD, Plan 9 e muitos mais projectos
de software livre independentes. Debian integra esta diversidade de Software Livre num sistema.
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Acerca deste documento

Regras orientadoras
Foram seguidas as seguintes regras de orientagdo ao compilar este documento.

» Dar uma viséo geral e saltar casos ndo comuns. (Imagem Geral)

« Manter Curto e Simples. (Principio KISS)

« Nao reinventar a roda. (Utilizar apontadores para as referéncias existentes)
» Foco nas ferramentas ndo-GUI e consolas. (Utilizar exemplos de shell)

« Ser objetivo. (Utilizar popcon etc.)

Dica
Tentei elucidar aspectos hierdrquicos e niveis mais baixos do sistema.

Pré-requisitos

( : ) Atencao
Espera-se que se esforce a procurar respostas por si proprio e para além desta documentacdo. Este
documento apenas oferece pontos de arranque eficientes.

Tem de procurar a solucado por si a partir de fontes primarias.

O site Debian em https://www.debian.org para informacao geral

» A documentacao sob o diretério "/usr/share/doc/nome_do_pacote”

* O manual de estilo Unix: "dpkg -L nome_de_pacote |grep '/man/man.*/'”

» A pagina info estilo GNU: "dpkg -L nome_do_pacote |grep '/info/'”

« O relatorio de erros: https://bugs.debian.org/package_name

» O Debian Wiki em https://wiki.debian.org/ para os topicos especificos e em movimento
« A Especificacdo Unica do UNIX de Grupos Abertos Pagina do Sistema UNIX

A enciclopédia livre Wikipedia em https://www.wikipedia.org/

* O Livro de Méao dos Administradores de Debian

Os HOWTOs de O Projeto de Documentacao do Linux (TLDP)

Nota
Para documentacao detalhada, pode necessitar instalar o correspondente pacote de documentacédo chamado com
o sufixo "-doc”.
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Convencoes

Este documento fornece informacédo através do seguinte estilo de apresentacéo simplificado com exemplos de co-
mandos de shell bash(1).

# command-in-root-account
$ command-in-user-account

Estas 'prompts’ da shell distinguem a conta utilizada e correspondem a definir variaveis de ambiente como: "PS1="\$""
e "PS2=" '". Estes valores sdo escolhidos para bem da legibilidade deste documento e ndo séo tipicos do sistema
instalado.

Todos os exemplos de comandos séo executados no formato regional Inglés "LANG=en_US.UTF8". Nao espere que

as cadeias de caracteres de espaco reservado, tais como command-in-root-account e command-in-user-account
sejam traduzidas em exemplos de comandos. Esta é uma escolha intencional para manter todos os exemplos tra-
duzidos actualizados.

Nota
Veja o significado das variaveis de ambiente "$PS1” e "$PS2” em bash(1).

A acdo necessaria do administrador do sistema é escrita em sentido imperativo, p.e. "Carregue na tecla Enter apés
escrever cada cadeia de comando na shell.”

A coluna descricao e semelhantes na tabela podem conter um sintagma nominal seguido da convencédo de des-
cricdo curta do pacote que deixa cair os artigos como "um” e "0". Pode em alternativa conter uma frase no infinitivo
tal como um sintagma nominal sem o antecedente "para” a seguir a convenc¢ao de descri¢cdo curta de comando das
'manpages’. Isto pode parecer esquisito para algumas pessoas mas sao as minhas escolhas intencionais de estilo
para manter esta documentagdo o mais simples possivel. Estes sintagmas nominais ndo comeg¢am por mailscula
nem terminam com ponto final a seguir esta convencao de descrigéo curta.

Nota
Substantivos préprios incluindo os nomes de comandos mantém mailscula/mindscula sem respeitarem a sua
localizagéo.

Um bloco de comandos citado num paragrafo de texto é referido pelo tipo de letra de dactilografia entre aspas, tal
como "aptitude safe-upgrade”.

Os dados em texto de um ficheiro de configuracao citados num paragrafo de texto sao referidos em tipo de letra de
maquina de escrever entre aspas, tal como "deb-src”.

Um comando é referenciado pelo seu nome em tipo de letra de maquina de escrever seguido opcionalmente pelo
ndmero de sec¢do da manpage em paréntesis, tal como bash(1). E encorajado a obter informacéo ao escrever o
seguinte.

$ man 1 bash

Uma manpage é referida pelo seu nome em tipo de letra de maquina de escrever seguido pelo nimero de sec¢éo dele
da manpage em paréntesis, tal como sources. 1list(5). E encorajado a obter informag&o ao escrever o seguinte.

$ man 5 sources. list

Uma pagina info é referenciada pelo seu comando em tipo de letra de maquina de escrever entre aspas, tal como
"info make”. E encorajado a obter informacé&o ao escrever o seguinte.

$ info make

Um nome de ficheiro é referenciado em tipo de letra de maquina de escrever entre aspas, tal como "/etc/passwd”.
Para os ficheiros de configuracao, é encorajado a obter informacgédo ao escrever o seguinte.
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$ sensible-pager "/etc/passwd"

Um nome de diretorio é referenciado em tipo de letra de maquina de escrever entre aspas, tal como "/etc/apt/".
E encorajado a explorar o conteudo dele ao escrever o seguinte.

$ mc "/etc/apt/"

Um nome de pacote é referenciado pelo nome dele em tipo de letra de maquina de escrever, tal como vim. E
encorajado a obter informacao ao escrever o seguinte.

$ dpkg -L vim

$ apt-cache show vim
$ aptitude show vim

Uma documentacao pode indicar a localizacéo dela pelo nome de ficheiro em tipo de letra de dactilografia entre as-
pas, talcomo”/usr/share/doc/base-passwd/users-and-groups.txt.gz"e”/usr/share/doc/base-passwd/
ou pelo seu URL, tal como https://www.debian.org. E encorajado a ler a documentacéo ao escrever o seguinte.

$ zcat "/usr/share/doc/base-passwd/users-and-groups.txt.gz" | sensible-pager
$ sensible-browser "/usr/share/doc/base-passwd/users-and-groups.html"
$ sensible-browser "https://www.debian.org"

Uma variavel de ambiente é referenciada pelo seu nhome com um "$” inicial em tipo de letra de maquina de escrever,
entre aspas, tal como "$TERM". E encorajado a obter o valor atual dele ao escrever o seguinte.

$ echo "$TERM"

popcon

Os dados popcon sdo apresentados como a medida objectiva da popularidade de cada pacote. Foi descarregado
em 2026-02-12 08:40:16 UTC e contém a submisséao total de 280006 relatérios sobre 215628 pacotes binarios e 27
arquitecturas.

Nota
Por favor note que o arquivo amd64 unstable contém atualmente apenas 73575 pacotes. Os dados popcon
contém relatorios de muitas instala¢fes de sistemas antigos.

O numero de popcon precedido de "V:" para "votos” é calculado por "1000 * (as submissdes popcon para o pacote
executado recentemente no PC) / (o total de submissfes de popcon)”.

O numero de popcon precedido de "I:" para "instala¢bes” é calculado por "1000 * (as submissdes popcon para o
pacote instalado no PC) / (o total de submissdes de popcon)”.

Nota

As figuras do popcon ndo devem ser consideradas como medidas absolutas da importancia dos pacotes. Existem
muitos factores que podem desviar as estatisticas. Por exemplo, um sistema que participa no popcon pode ter
diretérios montados como o "/usr/bin” com a op¢do "noatime” para melhoria da performance do sistema e
efectivamente desativar os "votos” de tal sistema.
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O tamanho do pacote

Os dados de tamanho do pacote sao também apresentados como a medida objectiva para cada pacote. Sao basea-
dos no "Installed-Size:" reportado pelo comando "apt-cache show” ou pelo "aptitude show” (atualmente
na amd64 arquitectura para o langamento unstable). O tamanho reportado esta em KB (Kilobyte = unidade para
1024 bytes).

Nota

Um pacote com um tamanho de pacote numericamente pequeno pode indicar que o pacote no langcamento
unstable é um pacote dummy que instala outros pacotes com conteudos significativos por dependéncia. O
pacote dummy activa uma transi¢éo suave ou divisédo do pacote.

Nota
Um tamanho de pacote seguido por "(*)” indica que o pacote no langamento unstable esta em falta e em vez
dele é usado o tamanho do pacote para o langamento experimental.

Relatérios de bugs deste documento

Se encontrar quaisquer problemas neste documento por favor preencha um relatério de bug contra o pacote debian-refer
a utilizar o reportbug(l) . Por favor inclua sugestdes de correcdo com "diff -u” sobre a versdo de texto ou
cadigo-fonte.

Memorandos para novos utilizadores

Aqui estdo alguns memorandos para os novos utilizadores:

» Faca salvaguardas dos seus dados
- Veja Secc¢éo 10.2.
« Mantenha a sua palavra-passe e chaves de seguranca seguras
» KISS (keep it simple stupid- manté-lo simples estupido)
- Nao exageres na engenharia do teu sistema
« Leia os seus ficheiros log
- O PRIMEIRO erro é aquele que conta
* RTFM (read the fine manual - leia 0 manual)
» Pesquise na Internet antes de fazer perguntas
» N&o seja root quando ndo precisa de o ser
» N&o brinque com o sistema de gestdo de pacotes
» N&o escreve nada que ndo compreenda
» N&o altere as permissdes do ficheiro (antes da revisdo de seguranca completa)
* N&o abandones a shell de root antes de TESTARES as tuas altera¢cbes

« Tem sempre uma media de arranque alternativa (caneta USB, CD, ...)
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Algumas citacoes para os hovos utilizadores

Aqui estdo algumas citacdes interessantes da lista de email Debian que podem ajudar a elucidar novos utilizadores.

* "Isto é Unix. Da-lhe corda suficiente para se enforcar.” --- Miquel van Smoorenburg <miquels em cistron.nl>

« "Unix E amigo do utilizador... Apenas é selectivo sobre quem s&o os seus amigos.” --- Tollef Fog Heen <tollef
at add.no>

A Wikipedia tem o artigo "Unix philosophy” que lista citacfes interessantes.
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Capitulo 1

Manuais de GNU/Linux

Acho que aprender um sistema de computador € como aprender uma nova lingua estrangeira. Apesar dos livros e
documentacdo darem ajuda, tem que praticar também. De modo a ajuda-lo a iniciar suavemente, elaborei alguns
pontos bésicos.

O design poderoso da Debian GNU/Linux vem do sistema operativo Unix, isto €, um sistema operativo multi-utilizador
e multi-tarefa. Necessita aprender a tirar vantagem do poder destas funcionalidades e semelhancas entre Unix e
GNU/Linux.

N&o se esconda dos textos orientados ao Unix e ndo se guie somente nos textos de GNU/Linux, por isto rouba-lhe
muita informacao util.

Nota
Se tem usado qualquer sistema de tipo Unix com ferramentas de linha de comandos, provavelmente ja sabe tudo
0 que explico aqui. Por favor use isto como um teste de realidade e refrescamento.

1.1 Basico da consola

1.1.1 A linha de comandos da shell

Ao iniciar o sistema, é-lhe apresentado o ecrd de autenticacdo baseado em caracteres se nao instalou nenhum
ambiente GUI como o0 GNOME ou o sistema de desktop KDE. Suponha que o seu nome de anfitrido é foo, a prompt
de login tem o seguinte aspeto.

Se instalou um ambiente GUI, entdo pode ir a mesma para uma prompt de login baseada em caracteres ao pressionar
Ctrl-Alt-F3 e pode regressar ao ambiente GUI via Ctrl-Alt-F2 (para mais informacéo veja Secgdo 1.1.6 em baixo).

foo login:

Na prompt de login, escreva o seu nome de utilizador, p.e. penguin e carregue na tecla Enter, depois escreva a sua
palavra-passe e carregue novamente na tecla Enter.

Nota

A seguir a tradigdo do Unix, o nome de utilizador e palavra-passe do sistema Debian séo sensiveis a mailscu-
las/minusculas. O nome de utilizador € geralmente escolhido apenas em minusculas. A primeira conta de utilizador
€ normalmente criada durante a instalagdo. Podem ser criadas contas de utilizador adicionais com adduser(8)
pelo root.
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O sistema inicia com a mensagem de boas vindas armazenada em "/etc/motd” (Mensagem do Dia) e apresenta
uma prompt de comandos.

Debian GNU/Linux 12 foo tty3

foo login: penguin
Password:

Linux foo 6.5.0-0.deb12.4-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.5.10-1~bpol12+1 (2023-11-23) «
x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Dec 20 09:39:00 JST 2023 on tty3
foo:~$

Esta agora na shell. A shell interpreta os seus comandos.

1.1.2 A linha de comandos na GUI

Se instalou um ambiente GUI durante a instalacéo, é-lhe apresentado o ecré gréafico de inicio de sesséo ao iniciar
o sistema. Introduza o seu nome de utilizador e a sua palavra-passe para iniciar sessdo na conta de utilizador ndo
privilegiado. Utilize o separador para navegar entre o nome de utilizador e a palavra-passe, ou utilize o clique primario
do rato.

Pode obter a linha de comandos da shell num ambiente GUI iniciando um programa x - terminal-emulator como
o0 gnome-terminal(l), rxvt(l) ou xterm(1). No ambiente de trabalho GNOME, premir a tecla SUPER (tecla
Windows) e escrever "terminal” na linha de pesquisa faz o truque.

Em alguns Ambientes de Trabalho (como o f luxbox), pode ndo existir um ponto de partida 6bvio para 0 menu. Se
isto acontecer, tente clicar (botéo direito) no fundo do ambiente de trabalho e espere que apareca um menu.

1.1.3 A contaroot

A conta root também é chamada como de super utilizador ou de utilizador privilegiado. A partir desta conta, pode
executar as seguintes tarefas de administracéo do sistema:

* Ler, escrever e remover quaisquer ficheiros no sistema independentemente das permissdes deles

Definir o dono e permissées de quaisquer ficheiros no sistema

Definir a palavra-passe de quaisquer utilizadores néo privilegiados do sistema

Iniciar sesséo (Login) em qualquer conta sem a palavra-passe deles

Este poder ilimitado da conta root requer que vocé seja atento e responsavel quando a utilizar.

Atencao
Nunca partilhe a palavra-passe de root com outros.



https://pt.wikipedia.org/wiki/Shell_(computação)
https://pt.wikipedia.org/wiki/Interface_gráfica_do_utilizador
https://pt.wikipedia.org/wiki/Superutilizador

Referéncia Debian 3/265

Nota

As permissées de um ficheiro (incluindo aparelhos de hardware como CD-ROM etc. os quais sdo apenas outros
ficheiros para o sistema Debian) podem torna-lo ndo-utilizavel ou inacessivel para utilizadores nao-root. Apesar da
utilizacdo da conta root ser um modo rapido de testar este tipo de situagdo, a resolucéo dela deve ser feita através
da defini¢éo correcta das permissdes do ficheiro e membros dos grupos de utilizadores. (veja Sec¢éo 1.2.3).

1.1.4 A linha de comandos shell do root
Aqui estdo alguns métodos basicos de obter o prompt da shell de root ao utilizar a palavra-passe do root:

» Escreva root na prompt de login baseada em caracteres.

» Escreva "su - 1" na prompt da shell de qualquer utilizador.
- Isto n&o preserva o ambiente do utilizador atual.

» Escreva "su” na prompt de shell de qualquer utilizador.

- Isto preserva algum do ambiente do utilizador atual.

1.1.5 GUI de ferramentas de administracao do sistema

Quando o menu do ambiente de trabalho n&o inicia automaticamente as ferramentas de administracdo do sistema
GUI com o privilégio apropriado, pode inicia-las a partir da prompt da shell de raiz do emulador de terminal, como o
gnome-terminal(l), rxvt(l) ou xterm(1). Ver Seccéo 1.1.4 e Secc¢édo 7.9.

Atencao
@ Nunca inicie o gestor de ecrd/sessdo GUI com a conta root ao escrever root na prompt do gestor de
ecrd/sessdao como o gdm3(1).
Nunca execute programas GUI remotos que ndo sejam confiaveis no X Window quando é mostrada infor-
macao critica porque pode "espiar” o seu ecra X.

1.1.6 Consolas virtuais

Por omissao no sistema Debian existem disponiveis seis consolas de caracteres alternaveis tipo VT100 para arrancar
a shell de comandos directamente na maquina Linux. A menos queesteja num ambiente GUI, pode mudar entre
consolas virtuais ao pressionar Left-Alt-key e simultaneamente numa das teclas F1 — F6. Cada consola de
caracteres permite um login independente a conta e oferece um ambiente multi-utilizador. Este ambiente multi-
utilizador € uma funcionalidade excelente do Unix e muito viciante.

Se esta no ambiente GUI, pode ganhar acesso a consola 3 ao pressionar as teclas Ctr1-Alt-F3, isto é, a tecla
esquerda Ctr1, atecla esquerdaAlt e atecla F1 pressionadas em conjunto. Pode regressar ao ambiente GUI, que
normalmente executa na consola virtual 7, ao pressionar Alt-F7.

Pode, em alternativa, mudar para outra consola virtual, por exemplo a consola 3, a partir da linha de comandos.

# chvt 3
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1.1.7 Como abandonar a linha de comandos

Escreva Ctr1-D, isto é, a tecla-Ctrl-esquerda e a tecla d pressionadas ao mesmo tempo, na linha de co-
mandos para fechar a atividade da shell. Se estiver na consola de caracteres, com isto, retorna ao aviso de login.
Mesmo que estes caracteres de controle sejam referidos como "control D” com letra mailscula, ndo precisa de pres-
sionar a tecla Shift. A expresséo curta, AD, também € usada para Ctr 1-D. Em alternativa pode escrever "exit”.

Se estiver no x-terminal-emulator(1), com isto pode fechar a janela do x-terminal-emulator.

1.1.8 Como desligar o sistema

Tal como qualquer outro SO moderno onde operar ficheiros involve por dados em cache em memdaria para melhorar
a performance, o sistema Debian precisa de um processo apropriado de desligar antes que a energia possa ser,
em seguranca, desligada. Isto é para manter a integridade dos ficheiros, ao forcar todas as alterac6es em memaria
a serem escritas no disco. Se estiver disponivel software de controle de energia, o processo de desligar desliga
automaticamente a energia do sistema. (Caso contrario, pode ter de pressionar o botdo de energia por alguns
segundos apods o procedimento de desligar.)

Pode desligar o sistema sob o modo normal de multi-utilizador a partir da linha de comandos.

# shutdown -h now

Pode desligar o sistema sob 0 modo Unico-utilizador a partir da linha de comandos.

# poweroff -i -f

Veja a Seccéo 6.3.8.

1.1.9 Recuperar uma consola sa

Quando o ecré fica estranho apos fazer coisas estranhas tal como "cat qualquer-ficheiro-bindrio”, escreva
"reset” na linha de comandos. Podera ndo ver o comando a aparecer quando o escreve. Também pode utilizar
"clear” para limpar o ecré.

1.1.10 Sugestdes de pacotes adicionais para o novato

Apesar de mesmo uma instalagdo minima do sistema Debian sem quaisquer tarefas de ambiente de trabalho disponi-
bilizar as funcionalidades basicas do Unix, € uma boa ideia instalar alguns pacotes baseados em linha de comandos
e terminais de caracteres baseados em curses tais como o mc e o vim com o apt-get(8) para os iniciantes come-
carem, pelo seguinte.

# apt-get update

# apt-get install mc vim sudo aptitude

Se ja tiver estes pacotes instalados, nao serdo instalados novos pacotes.
Pode ser uma boa ideia ler algumas documentagdes informativas.
Pode instalar alguns destes pacotes com o seguinte.

# apt-get install package_name
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pacote popcon tamanhadescricao

mc V:43, 1:184 1590 | Um gestor de ficheiro de ecra completo em modo de texto

sudo V:726, 1:860 | 6773 Ur"q programa para permitir privilégios de root limitados aos
utilizadores

vim V:87, 1:346 | 4089 O editor de texto de l{an Vi IMproved, um editor de texto para
programadores (verséo standard)

vim-tiny V:57, 1:978 1877 O editor de texto de L!mx Vi IMproved, um editor de texto para
programadores (versdo compacta)

emacs - nox Vi3, 1113 46536 Err:?_ti:;pdo Projecto GNU, o editor de texto extensivel baseado

w3m V:11, 1:146 2853 | Navegadores de WWW de modo de texto

gpm V:8, I:9 526 O cortar-e-colar estilo Unix na consola de texto (daemon)

Tabela 1.1: Lista de pacotes de programas interessantes em modo de texto

pacote popcon tamanhadescricado

doc-debian 1-881 187 Documentacao do Projecto Debian, (FAQ do Debian) e outros
documentos

debian-policy 1:8 5061 | Manual de Politicas Debian e documentos relacionados

developers-refereqee ., 2602 | Guias e informag&o para programadores de Debian

debmake-doc I:0 11807 | Guia para Mantedor Debian
debian-history I:0 6251 | Historia do Projecto Debian
debian-fagq 1:880 798 FAQ do Debian

Tabela 1.2: Lista de pacotes de documentacgéo informativa

1.1.11 Uma conta de utilizador extra

Se néo deseja usar a sua conta de utilizador principal para as seguintes atividades de treino, pode criar uma conta
de utilizador para treinos, por exemplo, fish, a fazer o seguinte:

# adduser fish

Responder a todas as questdes.

Isto cria uma conta chamada fish. ApGs praticar, pode remover esta conta de utilizador e o diretério home dele a
fazer o seguinte:

# deluser --remove-home fish

Em sistemas ndo-Debian e Debian especializados, as actividades acima precisam de utilizar utilitarios de baixo nivel
useradd(8) e userde1(8).

1.1.12 Configuracdo do sudo

Para a tipica estacdo de trabalho de um Unico utilizador como o ambiente de trabalho do sistema Debian no PC
portatil, € comum implementar uma configuragdo simples do sudo(8) como a seguir para permitir ao utilizador néo-
privilegiado, ex. penguin, ganhar privilégios administrativos apenas com a sua palavra-passe de utilizador mas sem
a palavra-passe do root.

# echo "penguin ALL=(ALL) ALL" >> /etc/sudoers

Em alternativa, € também comum fazer como a seguir para permitir a um utilizador nao privilegiado, ex. penguin,
ganhar privilégios administrativos sem qualquer palavra-passe.
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# echo "penguin ALL=(ALL) NOPASSWD:ALL" >> /etc/sudoers

Este truque so6 deve ser usado na estacao de trabalho de um Unico utilizador que administra e onde € o Unico utilizador.

( : ) Atencao
N&o configure assim as contas de utilizadores normais numa estacéo de trabalho multi-utilizador porque
seria muito mau para a seguranca do sistema.

Cuidado

A palavra-passe e a conta penguin no exemplo em cima requer tanta protec¢do como a palavra-passe do
root e a conta do root.

O privilégio administrativo neste contexto pertence a alguém autorizado a executar as tarefas de admi-
nistracdo do sistema numa estacao de trabalho. Nunca dé tais privilégios a um gestor do departamento
Administrativo da sua firma ou ao seu chefe a menos que eles sejam autorizados e capazes.

Nota

Para disponibilizar privilégios de acesso a aparelhos limitados e ficheiros limitados, deve considerar usar o group
para disponibilizar acesso limitado em vez de usar os privilégios do root via sudo(8).

Com uma configuracdo melhor pensada e cuidada, o sudo(8) pode garantir privilégios administrativos limitados
a outros utilizadores num sistema partilhado sem partilhar a palavra-passe do root. Isto pode ajudar com as
responsabilidades com maquinas com multiplos administradores para que possa saber quem fez o qué. Por outro
lado, pode querer que mais ninguém tenha tais privilégios.

1.1.13 Hora de brincar

Agora esta pronto para brincar com o sistema Debian sem riscos desde que use a conta de utilizador sem-privilégios.

Isto porque o sistema Debian €, mesmo apds uma instalacao predefinida, configurado com permissdes de ficheiros
apropriadas que previne os utilizadores n&o privilegiados de danificarem o sistema. E claro, podem ainda existir
alguns buracos que possam ser explorados mas aqueles que se preocupam com estes problemas ndo deveriam ler
esta seccao e deveriam ler o Manual de Seguranca Debian.

Aprendemos o sistema Debian como um sistema tipo Unix com o seguinte:

Seccédo 1.2 (conceitos basicos)

Seccédo 1.3 (método de sobrevivéncia)

Seccédo 1.4 (método basico)

Secc¢éo 1.5 (mecanismo da shell)

Seccao 1.6 (método de processamento de texto)

1.2 Sistema de ficheiros tipo Unix

No GNU/Linux e noutros sistemas operativos tipo Unix, os ficheiros estdo organizados em diretérios. Todos os
ficheiros e diretérios estdo organizados numa grande &arvore que nasce em "/”. E chamada uma arvore porque se
desenhar o sistema de ficheiros, parece-se com uma arvore mas esta de cabecga para baixo.
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Estes ficheiros e diretérios podem estar espalhados por varios aparelhos. mount(8) serve para anexar o sistema
de ficheiros encontrado num aparelho a grande arvore de ficheiros. Reciprocamente, umount(8) desanexa-0s nova-
mente. Nos kernel Linux recentes, o mount(8) com algumas op¢8es pode unir parte de uma arvore de ficheiros noutro
lugar ou pode montar um sistema de ficheiros como partilhado, privado, escravo ou ndo-univel. As op¢des do mount
suportadas para cada sistema de ficheiros estéo disponiveisem "/usr/share/doc/linux-doc-*/Documentation/fi

Os diretérios no sistema Unix sdo chamados pastas nalguns outros sistemas. Por favor note também que nao existe
conceito para drive tal como "A:” em qualquer sistema Unix. Existe um sistema de ficheiros e tudo esta incluido nele.
Esta € uma enorme vantagem em comparagédo com o Windows.

1.2.1 Nocodes basicas de ficheiros Unix
Aqui estdo algumas nog¢des basicas de ficheiros Unix:

* Os nomes de ficheiro sdo sensiveis a maiusculas/mintsculas. Isto €, "MEUFICHEIRO" e "MeuFicheiro” sdo
ficheiros diferentes.

O diretério raiz significa a raiz do sistema de ficheiros e é referido simplesmente como "/”. N&o confundir isto com
o diretorio pessoal do utilizador root: "/root”.

 Todos os diretérios tém um nome que pode conter quaisquer letras ou simbolos excepto ”/”. O diretorio raiz €

uma excepcao. O nome dele é ”/” (pronuncia-se "slash” ou "o diretorio raiz”) e ndo pode ser renomeado.

Cada ficheiro ou diretério é designado por um nome de ficheiro totalmente qualificado, nome de ficheiro ab-
soluto, ou caminho, que fornece a sequéncia de diretérios que tém de ser percorridos para o alcancar. Estes trés
termos sdo sinénimos.

» Todos os nomes de ficheiro totalmente qualificados comecam com o diretério "/” e existe um "/” entre cada
diretério ou ficheiro no nome do ficheiro. O primeiro "/” é o diret6rio de nivel de topo e os outros /™ separam
sucessivamente os sub-diretorios, até que se chegue a Ultima entrada que é o nome real do ficheiro. As palavras
utilizadas aqui conseguem ser confusas. Veja o seguinte nome de ficheiro completamente qualificado como
um exemplo: "/usr/share/keytables/us.map.gz”. No entanto, as pessoas também se referem ao seu nome

base sozinho "us.map.gz” como um nome de ficheiro.

» Odiretorio raiz tem algumas ramificacdes, taiscomo”/etc/"e”/usr/". Estes sub-diretérios por sua vez ramificam-
se em mais sub-diretorios, tais como "/etc/systemd/” e "/usr/local/". O todo, visto em conjunto, é a cha-
mada arvore de diretérios. Pode pensar num nome de ficheiro absoluto como um caminho desde a base da
arvore ("/") até ao fim de um ramo (um ficheiro). Também pode ouvir pessoas falar da arvore de diretérios como
se fosse uma arvore de familia a juntar todos os descendentes diretos numa Unica figura chamada de diretério
raiz ("/"). assim, os sub-diretérios tém pais e um caminho mostra a linhagem completa de um ficheiro. Existem
também caminhos relativos que comecam algures noutro ponto que nao o diretdrio raiz. Deve lembrar-se que o
diretorio ”. . /" refere-se ao diretério pai. Esta terminologia também se aplica a outras estruturas semelhantes a
diretérios, como estruturas hierarquicas de dados.

» N&o existe componente especial no nome de caminho que corresponde a um aparelhos fisico, tal como o seu disco
rigido. Isto difere de RT-11, CP/M, OpenVMS, MS-DOS, AmigaOS e Microsoft Windows, onde o caminho contém
um nome de aparelho tal como "C:\”. (No entanto, existem entradas nos diretérios que referem-se a aparelhos
fisicos como parte do sistema de ficheiros normal. Veja Seccao 1.2.2.)

Nota

Apesar de poder usar quase todas as letras ou simbolos num nome de ficheiro, na pratica é ma ideia fazé-lo. E
melhor evitar quaisquer caracteres que geralmente tém significados especiais na linha de comandos, incluindo
espacos, tabs, novas linhas e outros caracteres especiais: { } ( ) [ 1 ' " \N/>< | ; ! # & N *
% @ $ . Se deseja separar palavras num nome, as boas escolhas sdo o ponto, traco e underscore. Também
pode capitalizar cada palavra assim "ComoEsteExemplo”. Os utilizadores avancados de Linux procuram evitar
espacos nos nomes de ficheiros.
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Nota
A palavra "root” pode significar o "utilizador root” ou o "diretorio raiz (root)”. O contexto da utilizac@o deles deve
torné-lo claro.

Nota

A palavra caminho (path) é usada ndo apenas para o nome-de-ficheiro totalmente qualificado como em cima
mas também para o caminho de busca de comandos. O significado pretendido é geralmente claro a partir do
contexto.

As melhores praticas detalhadas para a hierarquia de ficheiros estdo descritas no Filesystem Hierarchy Standard
("/usr/share/doc/debian-policy/fhs/fhs-2.3.txt.gz"ehier(7)). Deve lembrar-se dos seguintes factos
como principio.

diretério utilizacao do diretério
/ o diretorio raiz
/etc/ ficheiros de configuracédo de todo o sistema
/var/log/ ficheiros log do sistema

todos os diretorios home de todos os utilizadores néo
/home/ S

privilegiados

Tabela 1.3: Lista de utilizacéo de diretérios chave

1.2.2 Internos do sistema de ficheiros

A seguir a tradicdo do Unix, o sistema Debian GNU/Linux disponibiliza o sistema de ficheiros sob o qual residem os
dados fisicos em discos rigidos e outros aparelhos de armazenamento e a interac¢éo com os aparelhos de hardware
como ecras de consola e consolas série remotas sao representados hum modo unificado sob ”"/dev/”.

Cada ficheiro, diretério, 'named pipe’ (um modo de dois programas partilharem dados), ou aparelho fisico num sistema
Debian GNU/Linux tem uma estrutura de dados chamada inode que descreve os seus atributos associados como
o0 utilizador que o possui (0 dono), o grupo a que pertence, a hora do Ultimo acesso, etc. A ideia de representar
praticamente tudo no sistema de ficheiros foi uma inovacéo do Unix e os modernos kernel Linux desenvolveram esta
ideia ainda mais. Atualmente, até informac&o sobre os processos que correm no computador encontra-se no sistema
de ficheiros.

Esta representagdo abstracta e unificada de entidades fisicas e processos internos € muito poderosa porque permite-
nos utilizar o mesmo comando para 0 mesmo tipo de operacdo em muitos aparelhos totalmente diferentes. E mesmo
possivel alterar o modo como o kernel funciona ao escrever dados em ficheiros especiais que estdo ligados a pro-
Cess0s em execucgao.

Dica
Se necessitar identificar a correspondéncia entre a arvore de ficheiros e a entrada fisica, execute mount(8) sem
argumentos.

1.2.3 Permissoes do sistema de ficheiros

As Permissdes de sistemas de ficheiros de sistemas tipo-Unix sé@o definidas por trés categorias de utilizadores afe-
tados:

« O utilizador que é dono do ficheiro (u)
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« Outros utilizadores no grupo ao qual o ficheiro pertence (g)

» Todos os outros utilizadores (0) também referido como "mundo” e "todos”
Para o ficheiro, cada permissdo correspondente permite as seguintes acdes:

« A permisséo read (r) permite ao dono examinar o contetdo do ficheiro.
« A permissao write (w) permite ao dono modificar o ficheiro.

« A permissao execute (x) permite ao dono correr o ficheiro como um comando.
Para o diretério, cada permissao correspondente permite as seguintes acdes:

» A permisséo read (r) permite ao dono listar o contetdo do diretério.
« A permissédo write (w) permite ao dono adicionar ou remover ficheiros no diretério.

« A permissdo execute (x) permite ao dono aceder aos ficheiro no diretério.

Aqui, a permissao execute num diretdrio significa nao s6 permitir a leitura dos ficheiros nesse diretério mas também
permitir visualizar os seus atributos, tais como o tamanho e a hora de modificacao.

1s(1) é utilizado para mostrar informagdo de permissdes (e mais) para ficheiros e diretérios. Quando é invocado
com a opcao "- 17, mostra a seguinte informacdo na ordem apresentada.

 Tipo de ficheiro (primeiro caractere)

* Permissdo de acesso do ficheiro (nove caracteres, a consistir em trés caracteres cada para utilizador, grupo e
outros por esta ordem)

* Quantidade de ligacdes rigidas ao ficheiro
» Nome do utilizador dono do ficheiro

* Nome do grupo ao qual o ficheiro pertence
« Tamanho do ficheiro em caracteres (bytes)
« Data e hora do ficheiro (mtime)

* Nome do ficheiro

caractere significado

ficheiro normal

diretério

ligagcdo simbdlica

no de aparelho de caractere
no de aparelho de bloco
named pipe

socket

0nIT|ITIO|— Q!

Tabela 1.4: Lista do primeiro caractere da saida de "ls -1"

chown(1) é utilizado a partir da conta de root para alterar o dono do ficheiro. chgrp(1) é utilizado a partir da conta
do dono do ficheiro ou da conta root para alterar o grupo do ficheiro. chmod(1) é usado a partir da conta do dono
do ficheiro ou da conta root para alterar as permissdes de acesso ao ficheiro ou diretério. A sintaxe basica para
manipular o ficheiro foo é a seguinte.
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# chown newowner foo
# chgrp newgroup foo
# chmod [ugoa][+-=][rwxXst][,...] foo

Por exemplo, pode fazer com que uma &rvore de diretérios tenha como dono o utilizador foo e seja partilhada pelo
grupo bar pelo seguinte:

# cd /some/location/
# chown -R foo:bar
# chmod -R ug+rwX,o=rXx .

Existem mais trés bits especiais de permissdes.

* O bit set user ID (s ou S em vez do x do utilizador)
* O bit set group ID (s ou S em vez do x do grupo)

» O bit sticky (t ou T em vez do x dos outros)

Aqui o resultado de "1s -1" para estes bits é capitalizado se a execu¢éo de bits escondidos por estes resultados
estiverem ndo definidos.

Definir set user ID num ficheiro executavel permite a um utilizador executar o ficheiro executavel com o ID do dono
do ficheiro (por exemplo root). De modo semelhante, definir set group ID num ficheiro executavel permite a um
utilizador executar o ficheiro executavel com o ID de grupo do ficheiro (por exemplo root). Porque estas definicbes
podem causar riscos de seguranca, activa-las requer precaucées extra.

Definir set group ID num diretério activa o esquema de criagdo de ficheiros ao estilo BSD onde todos os ficheiros
criados no diretério pertencem ao grupo do diretério.

Definir o sticky bit num diretério previne que um ficheiro nesse diretério seja removido por um utilizador que néo
seja 0 dono do ficheiro. De modo a tornar o contetido de um ficheiro seguro em diretérios onde todos tém acesso de
escrita, como o "/tmp” ou em diretérios onde um grupo tem acesso de escrita, ndo basta reiniciar a permissdo de
escrita do ficheiro mas também definir o sticky bit no diretério. Caso contrario, o ficheiro pode ser removido e pode
ser criado um novo ficheiro com o0 mesmo nome por qualquer utilizador que tenha acesso de escrita no diretério.

Aqui estdo alguns exemplos interessantes de permissées de ficheiros:

$ 1ls -1 /etc/passwd /etc/shadow /dev/ppp /usr/sbin/exim4

Crw------ T 1 root root 108, @ Oct 16 20:57 /dev/ppp
-rw-r--r-- 1 root root 2761 Aug 30 10:38 /etc/passwd
-rW-r----- 1 root shadow 1695 Aug 30 10:38 /etc/shadow

-rwsr-xr-x 1 root root 973824 Sep 23 20:04 /usr/sbin/exim4
$ ls -1d /tmp /var/tmp /usr/local /var/mail /usr/src
drwxrwxrwt 14 root root 20480 Oct 16 21:25 /tmp

drwxrwsr-x 10 root staff 4096 Sep 29 22:50 /usr/local
drwxr-xr-x 10 root root 4096 Oct 11 00:28 /usr/src
drwxrwsr-x 2 root mail 4096 Oct 15 21:40 /var/mail
drwxrwxrwt 3 root root 4096 Oct 16 21:20 /var/tmp

Existe um modo numérico alternativo para descrever as permissées do ficheiro com o chmod(1). Este modo numérico
utiliza 3 ou 4 digitos em numeracao octal (radix=8).

Isto parece complicado mas na verdade é bastante simples. Se observar as primeiras colunas (2-10) do resultado do
comando "ls -1"elé-las como uma representacao binaria (radix=2) das permissdes do ficheiros ("-" a ser "0" e "rwx”
a ser "1"), os ultimos trés digitos do valor de modo numérico para si deverdo fazer sentido como uma representacao
octal (radix=8) das permissdes do ficheiro.

Por exemplo, tente o seguinte:
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digito significado

1° digito opcional soma de set user ID (=4), set group ID (=2) e sticky bit (=1)

20 digito soma das permissoes leitura (=4), escrita (=2) e executavel (=1) para o utilizador
3° digito idem para grupo

4° digito idem para outros

Tabela 1.5: O modo numérico para permiss@es de ficheiros em comandos chmod(1)

$ touch foo bar

$ chmod u=rw, go=r foo

$ chmod 644 bar

$ ls -1 foo bar

-rw-r--r-- 1 penguin penguin 0 Oct 16 21:39 bar
-rw-r--r-- 1 penguin penguin 0 Oct 16 21:35 foo

Dica

Se necessitar aceder a informacao mostrada por "1s - 1" num script da shell, deve utilizar comandos pertinentes
como test(1), stat(l) e readlink(1). Os comandos da propria shell como "[” ou "test” também podem ser
utilizados.

1.2.4 Controlo de permissoées para ficheiros acabados de criar: umask

As permissodes que sao aplicadas ao criar ficheiros e diretérios novos é restringida pelo comando embutido da shell
umask. Veja dash(1), bash(1) e builtins(7).

(file permissions) = (requested file permissions) & ~(umask value)

permissoes do ficheiro | permissdes do S
umask . N . utilizacao
criadas diretério criadas
apenas pode ser escrito pelo
0022 -rw-r--r-- -rwXr-xr-x p P P
utilizador
0002 -rW-rw-r-- - rWXFrWXT - X pode ser escrito pelo grupo

Tabela 1.6: Exemplos do valor umask

O sistema Debian usa um esquema de grupo privado de utilizadores (UPG). Um UPG é criado sempre que um novo
utilizador é adicionado ao sistema. Um UPG tem o mesmo nome que o utilizador para o qual foi criado e esse
utilizador € o Unico membro do UPG. O esquema UPG torna seguro definir a umask para 0002 ja que cada utilizador
tem o proprio grupo privado dele. (Em algumas variantes de Unix, € bastante comum configurar os utilizadores
normais a pertencerem a um Unico grupo users e por seguranca € uma boa ideia definir a umask para 0022 nesses
casos.)

Dica
Active UPG ao por "umask 002" no ficheiro ~/.bashrc.
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1.2.5 Permissdes para grupos de utilizadores (group)

( ) Atencao
Certifiqgue-se de que guarda as alteracdes ndo guardadas antes de reiniciar o sistema ou de efetuar aces
semelhantes.

Pode adicionar um utilizador pinguim a um grupo de aves em dois passos:

« Alterar a configuracdo do grupo utilizando uma das seguintes opc¢des:

- Execute "sudo usermod -aG bird penguin”.
- Execute "sudo adduser penguin bird”. (apenas em sistemas Debian tipicos)
- Execute "sudo vigr”para/etc/group e ’sudo vigr -s”para/etc/gshadow para acrescentar penguin
na linha para bird.
* Aplicar a configuracao utilizando uma das seguintes opcoes:

- Reiniciar a frio e iniciar sessdo. (Melhor op¢éo)
- Execute”’kill -TERM -1"efacgaalgumasac¢fesde correcdo,como”systemctl restart NetworkManager.ser
— Terminar a sesséo através do menu GUI e iniciar sesséo.

E possivel remover um utilizador pinguim de um grupo de aves em dois passos:

« Alterar a configuracdo do grupo utilizando uma das seguintes opc¢des:

- Execute "sudo usermod -rG bird penguin”.
- Execute "sudo deluser penguin bird”. (apenas em sistemas Debian tipicos)
- Execute "sudo vigr” para /etc/group e "sudo vigr -s”para /etc/gshadow pararemover penguin na
linha para bird.
 Aplicar a configuracéo utilizando uma das seguintes opg¢oes:

- Reiniciar a frio e iniciar sessdo. (Melhor op¢éo)
- Execute’kill -TERM -1"efagaalgumasac¢fes de correcdo, como”’systemctl restart NetworkManager.ser
- Terminar a sessédo através do menu GUI ndo é uma opc¢ao no Gnome Desktop.

Quaisquer tentativas de reinicializacdo a quente sao substitutos frageis da reinicializacéo a frio real no sistema de
desktop moderno.

Nota

Em alternativa, pode adicionar dinamicamente utilizadores aos grupos durante o processo de autentica-
¢do ao adicionar a linha "auth optional pam_group.so” a "/etc/pam.d/common-auth” e configurar
"/etc/security/group.conf”. (Veja Capitulo 4.)

Os aparelhos de hardware séo apenas outro tipo de ficheiros no sistema Debian. Se tiver problemas a aceder a
aparelhos como o0 CD-ROM e memoérias USB a partir de uma conta de utilizador, deve tornar esse utilizador um
membro do grupo relevante.

Alguns grupos notaveis disponibilizados pelo sistema permitem aos seus membros aceder a ficheiros e aparelhos
particulares sem privilégios de root.
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grupo descricao para ficheiros e aparelhos acessiveis

dialout acesso completo e direto a portas série ("/dev/ttyS[0-3]")

dip Acesso limitado a portas série para ligacao Dialup IP a peers de confianca

cdrom drives CD-ROM, DVD+/-RW

audio aparelho de audio

video aparelho de video

scanner scanner(es)

adm logs (relatérios) de monitorizacao do sistema

staff alguns diretorios para trabalho administrativo janior: "/usr/local”, "/home”
Tabela 1.7: Lista de grupos notaveis disponibilizados pelo sistema para acesso a ficheiros

Dica

Necessita pertencer ao grupo dialout para reconfigurar o modem, ligar para qualquer lado, etc. Mas se o0 root
criar ficheiros de configuracédo pré-definidos para peers de confianga em "/etc/ppp/peers/”, apenas precisa
de pertencer ao grupo dip para criar uma ligacdo Dialup IP para esses peers de confianca a utilizar os comandos

pppd(8), pon(1) e poff(1).

Alguns grupos notaveis disponibilizados pelo sistema permitem aos seus membros executar comandos particulares

sem privilégios de root.

grupo comandos acessiveis
sudo executa qualquer comando com privilégios de super utilizador
1padmin executar comandos para adicionar, modificar e remover impressoras das bases de

dados de impressoras

Tabela 1.8: Lista de grupos notaveis disponibilizados pelo sistema para execu¢des de comandos particulares

Para a listagem completa dos utilizadores e grupos disponibilizados pelo sistema, veja a versdo recente do documento
"Utilizadores e Grupos” em "/usr/share/doc/base-passwd/users-and-groups.html” disponibilizado pelo

pacote base-passwd.

Para comandos de gestéo para o sistema de utilizador e grupo veja passwd(5), group(5), shadow(5), newgrp(1),
vipw(8), vigr(8) e pam_group(8).

1.2.6 Marcas temporais (Timestamps)

Existem trés tipos de marcas temporais para um ficheiro de GNU/Linux.

tipo significado (definicao Unix historica)
mtime a hora de modificacéo do ficheiro (1s -1)
ctime a hora de alteracao de estado do ficheiro (s -1c)
atime a hora do ultimo acesso ao ficheiro (1s - lu)

Tabela 1.9: Lista dos tipos de marcas temporais
Nota

ctime ndo é o tempo de criacdo do ficheiro.
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Nota
O valor atual de atime num sistema GNU/Linux pode ser diferente daquele da definigdo Unix histérica.

» Sobrescrever um ficheiro altera todos os atributos mtime, ctime e atime do ficheiro.
* Alterar o dono ou as permissfes de um ficheiro altera os atributos ctime e atime do ficheiro.
» Ler um ficheiro altera o atributo atime do ficheiro.no sistema Unix historico.

» Ler um ficheiro altera o atributo atime do ficheiro no sistema GNU/Linux se o sistema de ficheiros dele estiver
montado com "strictatime”.

 Ler um ficheiro pela primeira vez ou ap6s um dia altera o atributo atime do ficheiro no sistema GNU/Linux se o
sistema de ficheiros dele for montado com relatime”. (comportamento predefinido desde Linux 2.6.30)

* Ler um ficheiro ndo altera o atributo atime do ficheiro no sistema GNU/Linux se o sistema de ficheiros dele for
montado com "noatime”.

Nota

As op¢des de montagem "noatime” e "relatime” s@o introduzidas para melhorar a performance de leitura do
sistema de ficheiros sob casos de utilizacdo normal. Opera¢Bes simples de leitura de ficheiros sob a opcéao
"strictatime” acompanha a operacdo de escrita que consome tempo para atualizar o atributo atime. Mas
o atributo atime é raramente usado excepto para ficheiro mbox(5). Veja mount(8).

Utilize o comando touch(1) para alterar as marcas temporais de ficheiros existentes.

Para representacdes de data/hora, o comando s produz cadeias de caracteres localizadas a regido configurada
gue nao seja o inglés ("fr_FR.UTF-8").

$ LANG=C 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0 Oct 16 21:35 foo
$ LANG=en_US.UTF-8 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0 Oct 16 21:35 foo
$ LANG=fr_FR.UTF-8 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0@ oct. 16 21:35 foo

Dica
Veja Secgédo 9.3.4 para personalizar a saidado "ls - 1"

1.2.7 Links (ligacdes)

Existem dois métodos de associar um ficheiro "foo” com um nome de ficheiro diferente "bar”.

« Ligacao rigida

— Duplicar nome para um ficheiro existente
- "ln foo bar”

* Ligacéo simbdlica ou symlink

- Ficheiro especial que aponta para outro ficheiro pelo nome
- "ln -s foo bar”
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Veja o seguinte exemplo para alteracdes nas contagens da ligacéo e as diferencas subtis nos resultados do comando
rm.

$ umask 002

$ echo "Original Content" > foo

$ 1s -1i foo

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 foo

$ 1ln foo bar # hard link

$ In -s foo baz # symlink

$ ls -1i foo bar baz

1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 foo

$ rm foo

$ echo "New Content" > foo

$ ls -1i foo bar baz

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1450183 -rw-rw-r-- 1 penguin penguin 12 Oct 16 21:48 foo

$ cat bar

Original Content

$ cat baz

New Content

A ligacéo rigida pode ser feita dentro do mesmo sistema de ficheiros e partilhar o mesmo nimero de inode tal como
0 1s(1) com a opgéo "-1i” revela.

A ligacdo simbolica tem sempre permissdes nominais de acesso ao ficheiro "rwxrwxrwx”, conforme mostrado no
exemplo acima, com as permissfes de acesso efectivas ditadas pelas permissdes do ficheiro para o qual aponta.

Cuidado

Geralmente é boa ideia, de todo, ndo criar ligag8es simbdlicas complicadas ou ligacéo rigidas a menos que
tenha uma boa razdo. Podem causar pesadelos onde a combinacao légica das ligagc6es simbdlicas resulta
em circulos viciosos no sistema de ficheiros.

Nota
Geralmente é preferivel utilizar ligacdes simbodlicas em vez de ligagado rigidas, a menos que tenha boas razdes
para usar uma ligacao rigida.

O direto6rio ”."” liga ao diretdrio onde ele aparece, assim a contagem de ligacdes de qualquer novo diretério comeca
em 2. O diretério ". .” liga ao diretério pai, assim a contagem de ligagbes do diretério aumenta com a adi¢do de
novos sub-diretorios.

Se estd a mudar do Windows para Linux, em breve ir4 ficar claro o qudo bem desenhado esta a ligacdo de nomes de
ficheiros em Unix, comparada com o equivalente mais proximo em Windows de "atalhos”. Devido a estar implemen-
tado no sistema de ficheiros, aplicagdes ndo conseguem ver nenhuma diferenca entre um ficheiro ligado e o original.
No caso de ligacdes rigidas, ndo ha realmente nenhuma diferenca.

1.2.8 Pipes com nome (FIFOs)

Um pipe com nome € um ficheiro que age como um pipe. Coloca algo no ficheiro e sai pelo outro lado. Por isso é
chamado um FIFO, ou Primeiro-a-Entrar-Primeiro-a-Sair: a primeira coisa que p6e no pipe é a primeira coisa a sair
pelo outro lado.

Se escrever para um pipe com nome, 0 processo que escreve a pipe nao termina até que a informacao que esta a
ser escrita para o pipe seja lida a partir do pipe. Se ler de um pipe com nome, o0 processo que |é espera até que nao
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haja mais nada para ler antes de terminar. O tamanho do pipe é sempre zero -- ndo armazena dados, apenas faz
a ligacéo entre dois processos como a funcionalidade oferecida pelo ”|” na sintaxe da shell. No entanto, como este
pipe tem um nome, os dois processos ndo tém de estar na mesma linha de comando ou mesmo serem executados
pelo mesmo utilizador. Os pipes foram uma inovacao de muita influéncia do Unix.

Por exemplo, tente o seguinte:

$ cd; mkfifo mypipe

$ echo "hello" >mypipe & # put into background

[1] 80622

$ 1ls -1 mypipe

prw-rw-r-- 1 penguin penguin 0 Oct 16 21:49 mypipe
$ cat mypipe

hello

[1]+ Done echo "hello" >mypipe
$ 1s mypipe

mypipe

$ rm mypipe

1.2.9 Sockets

Os sockets sdo usados extensivamente por toda a comunicacgdo da Internet, bases de dados e pelo proprio sistema
operativo. Sdo semelhantes a pipes com nome (FIFO) e permitem aos processos trocarem informacao mesmo entre
computadores diferentes. Para o socket, esses processos ndo precisam de estar a correr a0 mesmo tempo, nem
correrem como filhos do mesmo processo pai. Isto é o destino da comunicacgéo inter-processo (IPC). A troca de
informacé&o pode ocorrer sobre a rede entre maquinas diferentes. Os dois mais comuns sdo o socket de Internet e o
socket de dominio Unix.

Dica
"netstat -an”d& uma visdo geral, muito Gtil, dos sockets que estdo abertos num determinado sistema.

1.2.10 Ficheiros de aparelho

Os ficheiros de Aparelhos referem-se a aparelhos fisicos ou virtuais no seu sistema, como o seu disco rigido, placa
gréfica, monitor ou teclado. Um exemplo de aparelho virtual é a consola, que é representada por "/dev/console”.

Existem 2 tipos de ficheiros de aparelho.

» Aparelho de Caractere

— Acedido por um caractere de cada vez
— 1 caractere = 1 hyte
- Por exemplo, aparelho de teclado, porta serial, ...

« Aparelho de Bloco

- acedido em unidades maiores chamadas blocos
- 1 bloco > 1 byte
- Por exemplo, o disco rigido, ...

Pode ler e escrever nos ficheiros de aparelho, embora o ficheiro possa muito bem conter dados binarios que podem
ser uma salada incompreensivel para humanos. Escrever dados directamente nestes ficheiros é por vezes (til para
diagnosticar problemas com liga¢g@es de hardware. Por exemplo, pode despejar um ficheiro de texto para um aparelho
de impressora "/dev/ 1p0” ou enviar comandos de modem a porta serial apropriada "/dev/ttyS@”. Mas, a menos
gue isto seja feito com cuidado, pode causar problemas maiores. Portanto seja cauteloso.
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Nota
Para o0 acesso normal a uma impressora, use 1p(1).

Os numeros de nés de aparelho sdo mostrados ao executar 1s(1) como a seguir.

$ 1s -1 /dev/sda /dev/sr@ /dev/ttyS@ /dev/zero
brw-rw---T 1 root disk 8, 0O Oct 16 20:57 /dev/sda
brw-rw---T+ 1 root cdrom 11, O Oct 16 21:53 /dev/sr@
crw-rw---T 1 root dialout 4, 64 Oct 16 20:57 /dev/ttyS0
crw-rw-rw- 1 root root 1, 5 Oct 16 20:57 /dev/zero

» "/dev/sda” tem o nimero maior de aparelho 8 e o nUmero menor de aparelho 0. Isto é acessivel para leitura e
escrita aos utilizadores que pertencem ao grupo disk.

» "/dev/sr@” tem o numero maior de aparelho 11 e o nimero menor de aparelho 0. Isto é acessivel para leitura e
escrita aos utilizadores que pertencem ao grupo cdrom.

» "/dev/ttyS0” tem o nUmero maior de aparelho 4 e o nUmero menor de aparelho 64. Isto € acessivel para leitura
e escrita aos utilizadores que pertencem ao grupo dialout.

» "/dev/zero” tem o numero 1 no aparelho maior e 0 numero 5 no nimero de aparelho menor. Isto é acessivel
para leitura/escrita a todos.

No sistema Linux moderno, o sistema de ficheiros sob ”/dev/” & povoado automaticamente pelo mecanismo udev(7).

1.2.11 Ficheiros de aparelhos especiais

Existem alguns ficheiros de aparelhos especiais.

ficheiro de aparelho accao descricdo da resposta
/dev/null ler retorna o "caractere de fim-de-ficheiro (EOF)”
/dev/null escrever ;ﬁ':%rgf nada (um pocgo de despejo de dados sem

retorna "o caractere \@ (NULO)"” (ndo é o mesmo
gue o numero zero em ASCII)

retorna caracteres aleatérios a partir de um
/dev/random ler verdadeiro gerador de nameros aleatérios, a
entregar entropia real (lento)

retorna caracteres aleatdrios a partir de um gerador

/dev/zero ler

/dev/urandom ler de nimeros pseudo-aleatdrios criptograficamente
seguros
/dev/full escrever retorna o erro de disco cheio (ENOSPC)

Tabela 1.10: Lista de ficheiros de aparelhos especiais

Estes sd@o usados frequentemente em conjunto com o redireccionamento da shell (veja Seccéo 1.5.8).

1.2.12 procfs e sysfs

Os procfs e sysfs montados em "/proc” e "/sys” sdo os pseudo-sistemas-de-ficheiros e expdem estruturas de
dados internas do kernel ao espaco de utilizador. Por outras palavras, estas entradas séo virtuais, a significar que
elas agem como uma janela de conveniéncia as operagdes do sistema operativo.
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O diretdrio "/proc” contém (entre outras coisas) um sub-diretério para cada processo em execugao no sistema, o
gual tem o nome do ID do processo (PID). Os utilitarios do sistema que acedem a informacao de processos, como o
ps(1), obtém a informacao deles de esta estrutura de diretorios.

Os diretérios sob ”/proc/sys/” contém interfaces para alterar certos pardmetros do kernel durante o funcionamento.
(Pode fazer o mesmo através do comando especializado sysct 1(8) ou do ficheiro de configuragéo/pré-carregamento
dele "/etc/sysctl.conf”)

As pessoas frequentemente assustam-se quando notam num ficheiro em particular - "/proc/kcore” - o qual é
geralmente enorme. Isto € (mais ou menos) uma copia do conteado da meméria do seu computador. E usado para
depuracéo do kernel. E um ficheiro virtual que aponta a memdria do computador, portanto ndo se preocupe com o
tamanho dele.

O diretério em "/sys” contém estruturas de dados do kernel exportadas, os seus atributos e as suas ligaces entre
eles. Também contém interfaces para alterar certos parametros do kernel durante o funcionamento.

Veja’proc.txt(.gz)", "sysfs.txt(.gz)” e outros documentos relacionados na documentacéo do kernel Linux
("/usr/share/doc/linux-doc-*/Documentation/filesystems/*") disponibilizados pelo pacote linux-doc- *.

1.2.13 tmpfs

O tmpfs é um sistema de ficheiros temporario o qual mantém todos os ficheiros na memdria virtual. Os dados de
tmpfs na cache de paginas na memoéria pode ser ir ao espaco swap no disco, conforme necessario.

O diret6rio "/run” é montado como tmpfs no inicio do processo de arranque. Isto ativa a escrita mesmo que o
diretdrio "/ esteja montado como apenas-leitura. Esta é a nova localiza¢éo para o armazenamento de ficheiros de
estado transitorio e substitui varias outras localizag8es descritas na Filesystem Hierarchy Standard, versao 2.3:

* "/var/run” - "/run”
e "/var/lock” = "/run/lock”

e "/dev/shm” - "/run/shm”

Veja’tmpfs.txt(.gz)” nadocumentagdo do kernel Linux ("/usr/share/doc/linux-doc-*/Documentation/file
disponibilizada pelo pacote 1inux-doc-*.

1.3 Midnight Commander (MC)

Midnight Commander (MC) é um "Canivete Suico” GNU para a consola Linux e para outros ambientes de terminal.
Isto oferece aos novatos uma experiéncia de consola movida por menus o que é mais facil de aprender do que os
comandos standard do Unix.

Pode necessitar instalar o pacote Midnight Commander que € intitulado de "mc” com o seguinte:

$ sudo apt-get install mc

Utilize o comando mc(1) para explorar o sistema Debian. Esta € a melhor maneira de aprender. Por favor explore
algumas localizacdes interessantes apenas a usar as teclas do cursor e Enter.

» "/etc” e os seus sub-diretdrios
e e"/var/1log” os seus sub-diretérios
» "/usr/share/doc” os seus sub-diretérios

e "/usr/sbin” e "/usr/bin”
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1.3.1 Personalizacdao do MC

De modo a fazer o MC mudar o diretdrio de trabalho ao sair e cd para o diretério, sugiro modificar o "~/ . bashrc”
para incluir um script disponibilizado pelo pacote mc.

. /usr/1lib/mc/mc.sh

Veja mc(1) (sob a opcdo "-P”) para a razdo. (Se ndo compreende exatamente do que estou a falar aqui, pode fazer
isto mais tarde.)

1.3.2 Iniciar o MC

O MC pode ser iniciado com o seguinte:

$ mc

O MC toma conta de operacdes de ficheiros através do menu dele, a requerer esforcos minimos do utilizador. Car-
regue em F1 para obter ajuda. Pode brincar com o MC apenas com as teclas de cursor e teclas de funcao.

Nota

Em algumas consolas, como o gnome-terminal(l), as teclas de funcdo podem ser roubadas pelo pro-
grama da consola. Pode desativar estas funcionalidades no menu "Preferéncias” — "Geral” e "Atalhos” do
ghome-terminal.

Se encontrar problemas com a codificacéo de caracteres que mostram caracteres com lixo, adicionar "-a” a linha de
comandos do MC pode ajudar a prevenir problemas.

Se isto ndo limpar os seus problemas no ecrd com o MC, veja Seccédo 9.5.6.

1.3.3 Gestor de ficheiros no MC

O predefinido séo dois painéis de diretorios que contém listas de ficheiros. Outro modo util é definir a janela da direita
para "informacgé&o” para ver informag8es de privilégios de acesso a ficheiros, etc. De seguida existem algumas teclas
de atalho essenciais. Com o daemon gpm(8) em execucado, também se pode usar um rato em consolas de caracteres
no Linux. (Certifique-se que carrega na tecla shift para obter o comportamento normal de cortar e colar no MC.)

tecla tecla de atalho

F1 menu de ajuda

F3 visualizador interno de ficheiros

F4 editor interno

F9 ativar o menu de desenrolar

F10 sair do Midnight Commander

Tab mover entre duas janelas

InsertouCtrl-T marcar o ficheiro para uma operacao de multiplos ficheiros como uma copia

Del apagar o ficheiro (tenha cuidado -- configure o MC para modo de apagar
seguro)

Teclas do cursor auto-explicativo

Tabela 1.11: As teclas de atalho do MC
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1.3.4 Truques de linha de comandos no MC

» O comando cd altera o diretério mostrado no ecra selcionado.

e Ctrl-Enter ou Alt-Enter copia um nome de ficheiro para a linha de comandos. Utilize isto com os comandos
cp(1) e mv(1) em conjunto com a edi¢do de linha de comandos.

» Alt-Tab mostra escolhas de expansédo de nomes de ficheiros da shell.

» Pode-se especificar os diretérios de inicio para ambas janelas como argumentos ao MC; por exemplo, "mc /etc
/root”.

e Esc +n-key - Fn (i.e.,Esc+1 - F1,etc.; Esc + 0 - F10)

» Carregar em Esc antes da tecla tem 0 mesmo efeito que carregar em Alt e na tecla em conjunto; isto é, carregar
em Esc + ¢ para Alt-C. Esc é chamada uma meta-tecla e por vezes mencionada como "M-".

1.3.5 O editor interno em MC

O editor interno tem um esquema de cortar-e-colar interessante. Pressionar F3 marca o inicio da sele¢do, um se-
gundo F3 marca o final da selecdo e destaca a selecdo. Depois pode mover o cursor. Se pressionar F6, a area
selcionada é movida a localizacédo do cursor. Se pressionar F5, a area selcionada é copiada e inserida na localiza-
¢do do cursor. F2 salva o ficheiro. F10 f4-lo sair. A maioria das teclas do cursor funcionam de modo intuitivo.

Este editor pode ser iniciado directamente num ficheiro a usar um dos seguintes comandos.

$ mc -e filename_to_edit
$ mcedit filename_to_edit

Este ndo é um editor de vérias janelas, mas podem-se utilizar varias consolas de Linux para se conseguir 0 mesmo
efeito. Para copiar entre janelas, utilize as teclas Alt-Fn para mudar entre consolas virtuais utilize "Ficheiro - Inserir
ficheiro” ou "Ficheiro — Copiar para ficheiro” para mover uma porg¢éo de um ficheiro para outro ficheiro.

Este editor interno pode ser substituido por qualquer editor externo a escolha.

Além disso, muitos programas utilizam as variaveis de ambiente "$EDITOR” ou "$VISUAL" para decidir que editor
utilizar. Se néo esta confortavel com o vim(1) ou com o nano(1), pode definir a "/mcedit” a adicionar as seguintes
linhas ao "~/ .bashrc”.

export EDITOR=mcedit
export VISUAL=mcedit

Recomendo definir isto para "vim” se possivel.

Se ndo esta confortavel com o vim(1), pode continuar a utilizar o mcedit(1) para a maioria das tarefas de manuten-
¢ao do sistema.

1.3.6 O visualizador interno no MC

MC é um visualizador muito inteligente. Esta é uma grande ferramenta para procurar palavras em documentos.
Uso sempre isto para ficheiros no diretério "/usr/share/doc”. Esta &€ a maneira mais rapida para navegar por
entre grandes quantidades de informag&o de Linux. Este visualizador pode ser iniciado diretamente a usar um dos
seguintes comandos:

$ mc -v path/to/filename_to_view

$ mcview path/to/filename_to_view
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1.3.7 Funcionalidades de auto-arranque do MC

Carregue em Enter num ficheiro e o programa apropriado lida com o contetido do ficheiro (veja Seccao 9.4.11). Esta
€ uma funcionalidade muito conveniente do MC.

tipo de ficheiro reaccao a tecla enter

ficheiro executavel executa comando

ficheiro man canaliza o conteudo para software de visualizacédo
ficheiro html canaliza o conteudo para explorador web

ficheiros "* . tar.gz" e "*.deb” explora o conteudo dele como se fosse um sub-diretério

Tabela 1.12: A reaccao a tecla enter no MC

De modo a permitir esta visualizacdo e funcionalidades de ficheiros virtuais , os ficheiros a visualizar ndo devem ser
definidos como executaveis. Mude o estado deles com o chmod(1) ou via menu ficheiro do MC.

1.3.8 Sistema de ficheiros virtual do MC

MC pode ser utilizado para aceder a ficheiros através da Internet. Va ao menu premindo F9, "Enter” e "h” para ativar
o sistema de ficheiros Shell. Introduza um URL naforma”sh://[user@]machine[:options]/[remote-dir]”,
gue recupera um diretério remoto que aparece como um diretdrio local utilizando o ssh.

1.4 O ambiente de trabalho estilo Unix basico

Apesar do MC lhe permitir fazer quase tudo, € muito importante aprender a utilizar as ferramentas de linha de co-
mandos invocadas a partir da prompt da shell e familiarizar-se com o ambiente de trabalho do tipo Unix.

1.4.1 A shell de login

Como a shell de inicio de sessdo pode ser usada por alguns programas de inicializacdo do sistema, é prudente
manté-la como bash(1) e evitar mudar a shell de inicio de sessédo com chsh(1).

Se quiser utilizar uma linha de comandos interativa diferente, defina-a a partir da configuracdo do emulador de termi-
nal GUl ouinicie-a a partirde ~/ . bashrc, e.g., colocando ai"exec /usr/bin/zsh -i -1"ou”exec /usr/bin/fish
-1 -1

Dica
Apesar das shells tipo POSIX partilharem a sintaxe basica, podem diferir no comportamento em coisas tao basicas
como variaveis de shell e expansdes glob. Por favor verifique as suas documentacdes para detalhes.

Neste capitulo do tutorial, a shell interactiva significa sempre bash.

1.4.2 Personalizar bash

Pode personalizar o comportamento da bash(1) em "~/ .bashrc”.

Por exemplo, tente o seguinte.
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acote opcon tamanﬂ\ Shell do descricdo

P pop Posix ¢

bash Y:862, 7273 | Sim Bash: a GNU Bourne Again SHell (o standard de
1:999 facto)

bash-completion V:34,1:953 | 1952 | N/D conclusdo programavel para a shell bash
V:903, . . .

dash 1-998 207 Sim Shell AiImquist, bom para scripts da shell

zsh V:39, I:70 2509 | Sim Z shell: a shell standard com muitas melhorias

tcsh V-4, 1115 1366 | N3o Shell TENEX C: uma versao melhorada de

Berkeley csh
mksh V2, 1:8 7713 | Sim Uma verséo de Korn shell
csh V:1, 1.5 348 Nao OpenBSD shell C, uma versao do Berkeley csh
o . shell Stand-alone com comandos embutidos

sash V0,15 1335 | Sim (Nao se destina a"/usr/bin/sh” standard)

ksh 1:8 65 Sim a real, versao AT&T da Korn shell

rc V:0, I1:0 182 N&ao implementacao da rc shell AT&T Plan 9

posh V-0, 1:0 187 Sim Eglllcsyr;;:omphant Ordinary SHell (deriva da

# enable bash-completion
if ! shopt -oq posix; then
if [ -f /usr/share/bash-completion/bash_completion ]; then

. /usr/share/bash-completion/bash_completion
elif [ -f /etc/bash_completion ]; then

. /etc/bash_completion

fi
fi

Tabela 1.13: Lista de programas da shell

# CD upon exiting MC
. /usr/lib/mc/mc.sh

# set CDPATH to a good one
CDPATH=. :/usr/share/doc:~:~/Desktop:~
export CDPATH

PATH="${PATH+$PATH:}/usr/sbin:/sbin"
# set PATH so it includes user's private bin if it exists
if [ -d ~/bin ] ; then
PATH="~/bin${PATH+: $PATH}"
fi
export PATH

EDITOR=vim
export EDITOR

Dica
Pode encontrar mais dicas de personalizagao da bash, como os Secgéo 9.3.6, em Capitulo 9.

Dica
O pacote bash-completion activa preenchimento automatico programavel para bash.
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1.4.3 Teclas especiais

No ambiente do tipo Unix, existem algumas combinacfes de teclas que tém significados especiais. Por favor note
gue numa consola de caracteres normal do Linux, apenas as teclas Ctr1 e Alt do lado esquerdo funcionam como
se espera. Aqui estdo algumas combinacdes de teclas notaveis para se lembrar.

tecla descricao do atalho da tecla

Ctrl-u apagar a linha antes do cursor

Ctrl-H apagar um caractere antes do cursor

Ctrl-D termina a entrada (sai da shell se estiver a usar uma shell)

Ctrl-C termina um programa em funcionamento

Ctri-z para temporariamente o programa ao mové-lo para segundo
plano

Ctrl-s para a saida ao ecra

Ctrl-Q reactiva a saida para o ecra

Ctrl-Alt-Del reinicia/para o sistema, veja inittab(5)

Left-Alt-key (opcionalmente,
tecla-do-Windows)
Seta-para-cima inicia a busca no histérico de comandos em bash
Ctrl-R inicia o historico de comandos incremental em bash
completa a entrada do nome de ficheiro para a linha de

meta-tecla para o Emacs e a Ul semelhante

Tab
comandos em bash
Ctrl-v Tab entrada Tab sem expanséo para a linha de comandos em bash
Tabela 1.14: Lista de teclas de atalho para bash
Dica

A funcionalidade do terminal de Ctr 1-S pode ser desactivada a usar stty(1).

1.4.4 Operacdes com o rato
Operacoes de rato para texto no sistema Debian misturam 2 estilos com algumas variacdes:

» Operacdes tradicionais do rato ao estilo Unix:

— utilizar 3 botdes (clicar)
- usar PRIMARIA
— utilizado por aplicagbes X como o xterm e aplicacdes de texto na consola Linux

» Operacgdes do rato ao estilo GUI moderno:

- utilizar 2 botbes (arrastar + clicar)
- utilizar PRIMARIA e AREA DE TRANSFERENCIA
- utilizado em aplica¢gdes GUI modernas, como o gnome-terminal

Aqui, a selecdo PRIMARIA é o intervalo de texto realcado. Dentro do programa de terminal, Shift-Ctr1-C é
utilizado em vez disso para evitar terminar um programa em execucao.

Aroda central nos modernos ratos de roda é considerada o botao central do rato e pode ser usada como terceiro botao
ou clique-central. Clicar nos botbes esquerdo e direito ao mesmo tempo serve como clique-central em situacdes de
sistema de rato de 2 botdes.

De modo a utilizar um rato nas consolas de caracteres Linux, € necessario ter o gpm(8) a correr como daemon.



https://pt.wikipedia.org/wiki/Sistema_operacional_tipo_Unix
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accao resposta
Clique-esquerdo-e-arrastar do rato selecionar intervalo como sele¢cdo PRIMARIA
Clique-esquerdo selecionar o inicio do intervalo para a selecdo PRIMARIA
Clique com botéo direito (tradicional) selecionar o fim do intervalo para a selecao PRIMARIA
Clique com botao direito (moderno) menu dependente do contexto (cortar/copiar/colar)
Cllque com o botdo do meio ou inserir selecdo PRIMARIA no cursor
Shift-Ins
Ctrl-X cortar a selecdo PRIMARIA para a AREA DE TRANSFERENCIA
Ctrl-C (Shift-Ctr1-C no terminal) copia a selecao PRIMARIA para a AREA DE TRANSFERENCIA
Ctrl-v colar AREA DE TRANSFERENCIA no cursor
Tabela 1.15: Lista de operacdes do rato e acdes-chave relacionadas no Debian
1.4.5 O pager

O comando less(1) é o paginador avancado (navegador de contelido de ficheiros). Ele Ié o ficheiro especificado

pelo seu argumento de comando ou pela sua entrada standard. Carregue em "h” se precisar de ajuda enquanto
explora com o comando less. Pode fazer muito mais do que o more(1) e pode ser ampliado ao executar "eval
$(lesspipe)’ou’eval $(lessfile)”noscriptde arranque de shell. Vejamaisem”/usr/share/doc/less/LESSOP
A opcao "-R” permite saida em caracteres em bruto e activa sequéncias de escape de cores ANSI. Veja less(1).

Dica
No comando less, escreva "h” para ver o ecrd de ajuda, escreva”/"” ou "?” para procurar uma cadeia de caracteres
e escreva "-1" para alterar a sensibilidade as mailsculas e mindsculas.

1.4.6 O editor de texto

Deve tornar-se conhecedor de uma das variantes dos programas Vim ou Emacs que séo populares em sistemas tipo
Unix.

Acho que habituar-se aos comandos do Vim é a coisa certa a fazer, pois o editor Vim esta sempre presente no mundo
Linux/Unix. (Na verdade, o vi original ou o novo nvi sdo programas que vai encontrar em todo o lado. Escolho o
Vim para novatos porque é bastante semelhante e mais poderoso ja que lhe oferece ajuda através da tecla F1 .)

Pode escolher o Emacs ou 0 XEmacs como o seu editor favorito, que é realmente uma outra boa escolha, parti-
cularmente para a programacao. O Emacs tem também um leque de outras funcionalidades, incluindo funcionar
como um leitor de news, editor de diretério, programa de mail, etc. Quando é usado para programacao ou edicao
de scripts de shell, é inteligente para reconhecer o formato daquilo em que esta a trabalhar e tenta disponibilizar
assisténcia. Algumas pessoas afirmam que o Unico programa que necessitam em Linux é o Emacs. 10 minutos a
aprender Emacs agora pode poupar-lhe horas mais tarde. Ter o manual do Emacs GNU para referéncia quando se
aprende Emacs é altamente recomendado.

Todos estes programas vém normalmente com um programa tutor para queaprenda a usa-los pela pratica. Arranque
0 Vim ao escrever "vim” e carregue an tecla F1. Devera ler pelo menos as primeiras 35 linhas. Depois faga o curso
de treino online ao mover o cursor para ”|tutor|” e pressionar Ctrl-].

Nota

Os bons editores, como o Vim e o Emacs, podem lidar corretamente com UTF-8 e outros textos com codificagfes
exdticas. E uma boa ideia usar o ambiente GUI com o locale UTF-8 e instalar as fontes e programas necessarios
para tal. Os editores tém opc¢des para definir a codificacdo do ficheiro independentemente do ambiente GUI. Por
favor consulte a documentacéo acerca de texto multibyte.
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1.4.7 Definir um editor de texto predefinido

Debian vem com uma quantia de editores diferentes. Recomendamos instalar o pacote vim, como mencionado
anteriormente.

Debian disponibiliza acesso unificado ao editor predefinido do sistema através do comando "/usr/bin/editor
para que outros programas (p.e., reportbug(l)) possam invoca-lo. Pode altera-lo com o seguinte.

$ sudo update-alternatives --config editor

A escolhade "/usr/bin/vim.basic” emvez de”/usr/bin/vim. tiny” é umarecomendac¢édo minha para nova-
tos pois suporta destaque de sintaxe.

Dica

Muitos programas utilizam as varidveis de ambiente "$SEDITOR” ou "$VISUAL” para decidir qual o editor que
vai utilizar (veja Seccdo 1.3.5 e Secgdo 9.4.11). Para consisténcia no sistema Debian, defina estas para
"/usr/bin/editor”. (Historicamente, "SEDITOR” era "ed” e "$VISUAL” era "vi”.

1.4.8 Utilizando o vim

O recente vim(1) inicia-se na opc¢do s& "nocompatible” e entra no modo NORMAL.1

modo toques de tecla accao

NORMAL :help|only apresentar o ficheiro de ajuda

NORMAL ‘e filename.ext ab_re uma nova memdria intermédia para
editar o ficheiro filename.ext

NORMAL ‘W s.ubs.tltuw a memoria intermédia atual pelo
ficheiro original

NORMAL ‘w filename.ext escreve a memoria intermédia atual em
filename.ext

NORMAL :q sair do vim

NORMAL :q! forcar a saida do vim

NORMAL :only fgc_hgr todas as outras janelas abertas
divididas

NORMAL :set nocompatible? verificar se vim esta no modo "sao
nocompatible

NORMAL :set nocompatible definir o vim para modo limpo
nocompatible

NORMAL i entrar no modo INSERT

NORMAL R entrar no modo REPLACE

NORMAL \% entrar no modo VISUAL

NORMAL \Y; entrar no modo VISUAL em linha

NORMAL Ctrl-v entrar no modo VISUAL em bloco

exceto TERMINAL-JOB Tecla ESC entrar no modo NORMAL

NORMAL term entrar no modo TERMINAL-JOB

TERMINAL -NORMAL i entrar no modo TERMINAL-JOB

TERMINAL-JOB Ctrl-W N (ou Ctrl-\ Ctrl-N) entrar no modo TERMINAL - NORMAL
entre no modo Ex- em

TERMINAL-JOB Crl-W : modoTERMINAL - NORMAL

Tabela 1.16: Lista de teclas basicas do Vim

Por favor, use o programa "vimtutor” para aprender vim através de um curso tutorial interativo.

1Mesmo o vim mais antigo pode iniciar no modo "nocompatible” (ndo compativel), iniciando-o com a opgéo "-N".
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O programa vim muda o seu comportamento em relacéo as teclas digitadas com base no modo. A digitagdo de teclas
para buffer é feita principalmente nos modos INSERT e REPLACE. A deslocacao do cursor é feita principalmente no
modo NORMAL. A selecéo interativa € feita no modo VISUAL. Escrever ":” no modo NORMAL muda o seu modo para
0 modo Ex. O modo Ex aceita comandos.

Dica

O Vim vem com o pacote Netrw. O Netrw suporta a leitura de ficheiros, a escrita de ficheiros, a navegacéo
em diretérios através de uma rede e a navegacédo local!l Experimente o Netrw com "vim .” (um ponto como
argumento) e leia 0 seu manual em ":help netrw”.

Para a configuracdo avancada do vim, consulte Seccao 9.2.

1.4.9 Gravar as atividades da shell

O resultado do comando na shell pode sair fora do seu ecré e ficar perdido para sempre. E uma boa pratica registar
as atividades da shell num ficheiro para rever mais tarde. Este tipo de registo é essencial quando executa quaisquer
tarefas de administragédo do sistema.

Dica
O novo Vim (versdo>=8.2) pode ser usado para gravar as atividades da shell de forma limpa usando o modo
TERMINAL - JOB. Ver Secc¢éo 1.4.8.

O método basico de gravar a atividade da shell é corré-la sob script(1).
Por exemplo, tente o seguinte:

$ script

Script started, file is typescript

Faz quaisquer comandos de shell sob script.

Carregue em Ctr1-D para terminar o script.

$ vim typescript

Veja Sec¢édo 9.1.1 .

1.4.10 Comandos basicos de Unix

Vamos aprender comandos basicos do Unix. Aqui Uso "Unix” no sentido genérico dele. Geralmente qualquer SO
clone do Unix oferece comandos equivalentes. O sistema Debian ndo é excep¢do. Nao se preocupe se alguns
comandos nao funcionarem como deseja por agora. Se for utilizado alias na shell, as saidas dos comandos
correspondentes serdo diferentes. Estes exemplos ndo se destinam a ser executados por esta ordem.

Tente os seguintes comandos a partir da conta de utilizador nao-privilegiado.
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comando descricao

pwd mostrar o nome do diretério atual

whoami mostrar o nome do utilizador atual

id mostrar a identidade do utilizador atual (nome, uid, gid e grupos
associados)

file foo mostrar o tipo de ficheiro para o ficheiro "foo”

type -p nome_do_comando

mostrar a localizagdo de um ficheiro do comando
"nome_do_comando”

which nome_do_comando

type nome_do_comando

mostrar informag&o do comando "nome_do_comando”

apropos palavra_chave

mostrar comandos relacionados com a "palavra_chave”

man -k palavra_chave

whatis nome_do_comando

mostrar a explicacao de uma linha para o comando
"nome_do_comando”

man -a nome_do_comando

mostrar a explicagdo do comando "nome_do_comando” (estilo
Unix)

info nome_do_comando

mostrar uma explicacéo longa do comando
"nome_do_comando” (estilo GNU)

listar o contetdo do diretorio (ficheiros e diretorios nao

ls escondidos)

1s -a listar o contetido do diretério (todos os ficheiros e diretorios)
listar o contetido do diretério (quase todos os ficheiros e

1s -A . . yom o
diretorios, isto é, saltao”..”e ".")

1s -la listar todo o conteudo do diretério com informacéo detalhada

. listar todo o conteudo do diretério com nimero de inode e

1ls -lai . ~
informac&o detalhada

1ls -d listar todos os diretorios sob o diretério atual

tree mostrar o contetdo da arvore de ficheiros

lsof foo listar o estado aberto do ficheiro "foo0”

1lsof -p pid listar ficheiros abertos pelo processo de ID: "pid”

mkdir foo criar um novo diretério "foo” no diretorio atual

rmdir foo remover um diretério "foo” no diretério atual

cd foo m_udqr_o (_jiretério para o diretdrio "foo” no diretdrio atual ou no
diretorio listado na variavel "$CDPATH”

cd / mudar o diretério para o diretério raiz

cd mudar ao diretério home do utilizador atual

cd /foo mudar para o diretorio de caminho absoluto "/ foo”

cd .. mudar ao diretorio pai

cd ~foo mudar ao diretério home do utilizador "foo”

cd - mudar ao diretdrio anterior

</etc/motd pager

mostrar o contetdo de "/etc/motd” a utilizar o paginador
predefinido

touch junkfile

criar um ficheiro vazio "junkfile”

cp foo bar

copiar um ficheiro "foo” existente para um novo ficheiro "bar”

rm junkfile

remover um ficheiro "junkfile”

mv foo bar

renomear um ficheiro "foo” existente para um novo nome "bar
("bar” ndo pode existir)

mv foo bar

mover um ficheiro "foo” existente para uma nova localizacdo
bar/foo” (o diretério "bar” tem de existir)

mv foo bar/baz

mover um ficheiro existente "foo0” para uma nova localizacao
com um novo nhome "bar/baz” (o diretério "bar” tem de existir
mas o diretdrio "bar/baz” ndo pode existir)

chmod 600 foo

tornar um ficheiro existente "foo” proibido de ser lido e ser
escrito por outras pessoas (nao executavel para todos)

chmod 644 foo

tornar um ficheiro existente "foo” permissivel de ser lido mas
proibido de ser escrito por outras pessoas (ndo executavel para
todos)

chmod 755 foo

tornar um ficheiro existente "foo” permissivel de ser lido mas
proibido de ser escrito por outras pessoas (executavel para
todos)

find . -name modelo

procurar nomes de ficheiros correspondentes a usar um
"mode 10" de shell (lento)

Tlocate -d . modelo

procurar nomes de ficheiros correspondentes a usar um
"modelo” de shell (mais ranido ao usar uma base de dados
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Nota

Unix tem a tradicdo de esconder os nomes de ficheiros que comegam por ”.”. Eles sdo tradicionalmente ficheiros
gue contém informacao de configuracéo e preferéncias do utilizador.

Para o comando cd, veja builtins(7).

O paginador predefinido da vastidao do sistema Debian é o more(1), o qual ndo pode deslocar para tras. A instalar
o pacote less ausar o comando "apt-get install less”, o less(1)torna-se o paginador predefinido e pode
deslocar para tras com as teclas do cursor.

O "[” e "]” na expressao regular do comando "ps aux | grep -e "[e]xim4*"” em cima activam grep para
evitar a correspondéncia consigo préprio. O "4*” na expressao regular significa 0 ou mais repetic6es do caractere
"4” assim activa o grep a corresponder a ambos "exim” e "exim4”. Apesar de "*” ser usado no glob de nome de
ficheiro da shell e na expresséao regular, os seus significados séo diferentes. Aprenda a expressao regular a partir
do grep(l).

Por favor percorra os diretérios e espreite no sistema a usar os comandos em cima como treino. Se tiver questfes
sobre qualquer comando de consola, por favor certifique-se de ler o manual dele.

Por exemplo, tente o seguinte:

man man

man bash

man builtins
man grep

man 1ls

@ BH BB e

Pode ser um pouco dificil de habituar-se ao estilo dos manuais, porque sdo bastante concisos, particularmente os
mais antigos, muito tradicionais. Mas assim que se habituar a eles, vai apreciar a brevidade deles.

Por favor note que muitos comandos do tipo Unix incluindo os GNU e BSD mostram informacé&o breve de ajuda se
os invocar numa das seguintes formas (ou sem argumentos nalguns casos).

$ commandname --help
$ commandname -h

1.5 O comando simples da shell

Agora tem alguma préatica de como utilizar o sistema Debian. Vamos ver mais fundo no mecanismo da execugéo de
comandos no sistema Debian. Aqui simplifiquei a realidade para o novato. Veja bash(1) para a explicagédo exata.

Um comando simples é uma sequéncia de componentes.

. Atribui¢Bes de variaveis (opcional)

. Nome do comando

1

2

3. Argumentos (opcional)

4. Re-direc¢des (opcional: >, >>, <, <<, etc.)
5

. Operador de controle (opcional: &&, | | , nova-linha, ; ,&, (,))

1.5.1 Execucao do comando e variavel de ambiente

Os valores de algumas variaveis de ambiente modificam o comportamento de alguns comandos de Unix.

Os valores predefinidos das variaveis de ambiente sdo definidos inicialmente pelo sistema PAM e depois alguns
deles podem ser redefinidos por alguns programas.
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» O sistema PAM, como o pam_env, pode definir variaveis de ambienteem”/etc/pam.conf”,"/etc/environment”
e"/etc/default/locale”.

» Os gestoesr de ecrd, como o gdm3, podem repor as variaveis de ambiente para a sessdo GUl através de "~/ . profile”.

 Alinicializag&o do programa especifico do utilizador pode repor variaveis de ambiente através de "~/ .profile”,
"~/.bash_profile”e"~/.bashrc".

1.5.2 A variavel "$LANG”

A configuracao regional predefinida é definida na variavel de ambiente "$LANG” e é configurada como "LANG=xXx_YY .UTF-8
pelo instalador ou pela configuracdo GUI subsequente, por exemplo, "Definices” - "Regido & Idioma” - "ldioma”
/ "Formatos” para 0 GNOME.

Nota
Recomendo que configure o ambiente do sistema por agora apenas pela variavel "$LANG” e se mantenha afastado
das variaveis "$LC_*" a menos que seja absolutamente necessario.

O valor completo do locale dado & variavel "$LANG” consiste em 3 partes: "xx_YY.ZZZZ".

valor locale significado

XX codigos de idioma ISO 639 (minUsculas) como em "en”
YY cadigos de idioma ISO 3166 (maiusculas) como em "US”
77277 conjunto de codificacdo, definido sempre como "UTF-8"

Tabela 1.18: As 3 partes do valor locale

recomendacao de locale Idioma (area)

en_US.UTF-8 Inglés (EUA)

en_GB.UTF-8 Inglés (Gra-Bretanha)
fr_FR.UTF-8 Francés (Franca)
de_DE.UTF-8 Alemé&o (Alemanha)
it_IT.UTF-8 Italiano (ltalia)

es_ES.UTF-8 Espanhol (Espanha)
ca_ES.UTF-8 Catalao (Espanha)
Ssv_SE.UTF-8 Sueco (Suécia)

pt_BR.UTF-8 Portugués (Brasil)
ru_RU.UTF-8 Russo (RuUssia)

zh_CN.UTF-8 Chinés (Rep. Popular da China)
zh_TW.UTF-8 Chinés (Taiwan R.O.C.)
ja_JP.UTF-8 Japonés (Japao)
ko_KR.UTF-8 Coreano (Republica da Coreia)
vi_VN.UTF-8 Vietnamita (Viethame)

Tabela 1.19: Lista de recomendagdes de locale

A execucao de comando tipica utiliza uma sequéncia de linha de shell como o seguinte.

$ echo $LANG

en_US.UTF-8

$ date -u

Wed 19 May 2021 03:18:43 PM UTC
$ LANG=fr_FR.UTF-8 date -u

mer. 19 mai 2021 15:19:02 UTC
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Aqui, o programa date(1) é executado com diferentes valores de configuragdo regional.

 Para o primeiro comando, "$LANG” é definida ao valor locale predefinido do sistema "en_US.UTF-8".

» Para 0 segundo comando, "$LANG” & definida ao valor locale UTF-8 Francés "fr_FR.UTF-8".

A maioria das execuc¢fes de comandos geralmente ndo tém definicbes de varidveis de ambiente precedentes. Para
o exemplo acima, pode executar em alternativa o seguinte:

$ LANG=fr_FR.UTF-8
$ date -u
mer. 19 mai 2021 15:19:24 UTC

Dica
Quando preencher um relatério de bug, € uma boa ideia executar e verificar o comando em "en_US.UTF-8", se
estd num ambiente que ndo seja Inglés.

Para mais detalhes sobre configuracéo do locale, veja Seccéo 8.1.

1.5.3 A variavel "$PATH”

Quando escreve um comando na shell, a shell procura o comando na lista de diretérios contida na variavel de
ambiente "$PATH". O valor da varidvel de ambiente "$PATH” também é chamado o caminho de procura da shell.

Na instalacdo Debian, por omisséo, a variavel de ambiente "$PATH” das contas de utilizadores pode néo incluir
"/usr/sbin” nem "/usr/sbin”. Por exemplo, o comando ifconfig necessita ser chamado com o caminho
completo como "/usr/sbin/ifconfig”. (De modo idéntico, 0 comando ip esta localizado em "/usr/bin”.)

Pode alterar a varidvel de ambiente "$PATH” da shell Bash pelos ficheiros "~/ .bash_profile” ou "~/ .bashrc”.

1.5.4 A variavel "$HOME”

Muitos comandos armazenam configuragdes especificas do utilizador no diretério home do utilizador e mudam o
comportamento dele de acordo com o contetdo dele. O diretério de utilizador é identificado pela variavel de ambiente
"$HOME".

valor de "$HOME” situacao de execucdo do programa

/ programa executado pelo processo de init (daemon)
/root programa executado a partir da shell de root normal
/home/utilizador_normal programa executado a partir da shell de utilizador normal

programa executado a partir menu do ambiente GUI do
utilizador normal

/home/utilizador_normal programa executado como root com o "programa sudo”
/root programa executado como root com o "programa sudo -H”

/home/utilizador_normal

Tabela 1.20: Lista de valores "$HOME”

Dica
A shell expande "~/" ao diret6rio home do utilizador atual, isto é, "$HOME/". A shell expande "~foo/" ao diretério
home de foo, isto é, "/home/foo0/".

Veja Secgéo 12.1.5 se $HOME néo esta disponivel para o seu programa.
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1.5.5 Opcoes da linha de comandos

Alguns comandos recebem argumentos. Os argumentos que comeg¢am com um "-" ou "- -” sdo chamados opcdes
e controlam o comportamento do comando.

$ date

Thu 20 May 2021 01:08:08 AM JST
$ date -R

Thu, 20 May 2021 01:08:12 +0900

Aqui o argumento de linha de comandos "-R” altera 0 comportamento de date(l) para gerar uma string da data
compativel com RFC2822.

1.5.6 Glob da shell

Frequentemente deseja trabalhar com um conjunto de ficheiros sem os digitar a todos. O modelo de expanséo do
nome de ficheiro a utilizar a glob da shell , (por vezes referida como wildcards), facilita esta necessidade.

modelo glob da shell descricdo de regra de correspondéncia
* nome de ficheiro (segmento) n&o iniciado por ”.”
X nome de ficheiro (segmento) iniciado por ".”
? exatamente um caractere
exatamente um caractere com qualquer caractere envolvido em
[-] colchetes
[a-Z] exatamente um caractere com qualquer caractere entre "a” e "z”
[A..] exatamente um caractere que nao seja qualquer caractere
envolvido em colchetes (a excluir "A”)

Tabela 1.21: Padrées glob da shell

Por exemplo, tente o seguinte:

mkdir junk; cd junk; touch 1.txt 2.txt 3.c 4.h .5.txt ..6.txt
echo *.txt

LIXt 2. txt

echo *

.txt 2.txt 3.c 4.h

echo *.[hc]

.c 4.h

echo .*

.5.txt ..6.txt
echo .*[A.]*
.5.txt ..6.txt
$ echo [~r1-3]*

B WEHER B BP

©& -

4.h
$cd ..; rm -rf junk
Veja glob(7).

Nota

Ao contrério da expansédo de nome de ficheiro da shell, o modelo de shell "*” testado em find(1) com o teste
"-name” etc., corresponde ao ”. " inicial do nome de ficheiro. (Nova funcionalidade POSIX)

Nota
BASH pode ser moldado a alterar o comportamento de glob dele com as opg¢fes shopt dele embutidas como as
"dotglob”, "noglob”, "nocaseglob”, "nullglob”, "extglob”, etc. Veja bash(1).
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1.5.7 Valor de retorno do comando

Cada comando retorna o estado de saida dele (na varidvel: "$?") como o valor de retorno.

estado de saida do comando | valor de retorno numérico valor de retorno légico
sucesso zero, 0 TRUE
erro nao-zero, -1 FALSE

Tabela 1.22: Cédigos de saida do comando

Por exemplo, tente o seguinte.

$[1=11]; echo $?
(0]

$[1=217],; echo $?
1

Nota
Por favor note que, no contexto légico da shell, sucesso é tratado como o VERDADEIRO légico o qual tem 0
(zero) como valor. De certa maneira isto ndo é intuitivo e necessita ser lembrado aqui.

1.5.8 Sequéncias de comandos tipicas e redireccionamento da shell
Vamos tentar lembrar-nos dos seguintes idiomas de comando de shell escritos numa linha como parte de um comando
de shell.

O sistema Debian é um sistema de multi-tarefa. Os trabalhos em segundo plano permitem aos utilizadores correrem
varios programas numa Unica shell. A gestédo dos processos em segundo plano envolve os embutidos da shell: jobs,
g, bg e kill. Por favor leia as sec¢bes de bash(1) sob "SINAIS”, "CONTROLE DE TAREFAS” e builtins(1).

Por exemplo, tente o seguinte:

$ </etc/motd pager
$ pager </etc/motd
$ pager /etc/motd
$ cat /etc/motd | pager

Apesar dos 4 exemplos de redireccionamentos de shell mostrarem a mesma coisa, o Ultimo exemplo corre um
comando cat extra e desperdica recursos sem nenhuma razéo.

A shell permite-lhe abrir ficheiros a usar o exec embutido com um descritor de ficheiro arbitrario.

$ echo Hello >foo

$ exec 3<foo 4>bar # open files

$ cat <&3 >&4 # redirect stdin to 3, stdout to 4
$ exec 3<&- 4>&- # close files

$ cat bar

Hello

O descritores de ficheiro 0-2 sédo predefinidos.
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idioma do comando descricao

comando & execucdo em segundo plano do comando na sub-shell

liga em pipe a saida standard do comandol a entrada standard
do comando?2 (execucdo concorrente)

liga em pipe a saidas standard e o erro standard do comandol
a entrada standard do comando2 (execuc¢do concorrente)

comandol | comando2

comandol 2>&1 | comando2

comandol ; comando2 executa o comandol e o comando2 sequencialmente
executa o comandol; se tiver sucesso, executa o comando2
comandol && comando2 sequencialmente (retorna sucesso se ambos comandol e

comando2 tiverem sucesso)

executa o comandol; se néo tiver sucesso, executa o
comandol || comando2 comando2 sequencialmente (retorna sucesso se o comandol
ou 0 comando2 tiverem sucesso

redirecciona a saida standard do comando para o ficheiro foo
(sobrescreve)

redirecciona o erro standard do comando para o ficheiro foo
(sobrescreve)

redirecciona a saida standard do comando para o ficheiro foo
(acrescenta)

redireciona o erro standard do comando ao ficheiro foo
(acrescenta)

redirecciona ambos saida standard e erro standard do comando
para o ficheiro foo

comando > foo

comando 2> foo

comando >> foo

comando 2>> foo

comando > foo 2>&1

comando < foo redirecciona a entrada standard do comando ao ficheiro foo
redirecciona a entrada standard do comando para as seguintes
comando << delimitador linhas até que o "delimitador” seja atingido (documentar
aqui)
redirecciona a entrada standard do comando as seguintes
comando <<- delimitador linhas até que o "delimitador” seja atingido (aqui documento,

0s caracteres tab de inicio séo retirados das linhas de entrada)

Tabela 1.23: Idiomas de comandos de shell

aparelho descricao descritor de ficheiro
stdin entrada standard 0
stdout saida standard 1
stderr erro standard 2

Tabela 1.24: Descritores de ficheiro predefinido
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1.5.9 Comando alias

Pode definir um nome alternativo (alias) para um comando frequentemente utilizado.
Por exemplo, tente o seguinte:

$ alias la='ls -1la'

Agora, "1a” funciona como atalho para "1s -1a” o que lista todos os ficheiros no formato de lista longa.

Pode listar quaisquer nomes alternativos existentes com o alias (veja bash(1l) sob "COMANDOS EMBUTIDOS NA
SHELL").

$ alias

alias la='ls -1la'

Pode identificar o caminho exacto ou a identidade do comando com type (veja bash(1) sob "COMANDOS EMBU-
TIDOS DA SHELL").

Por exemplo, tente o seguinte:

$ type 1s

1s is hashed (/bin/1s)
$ type la

la is aliased to ls -la
$ type echo

echo is a shell builtin
$ type file

file is /usr/bin/file

Aqui o 1s foi procurado recentemente enquanto o "file” ndo foi, assim o "1s” tem "hash”, isto &, a shell tem um
registo interno para o acesso rapido a localizacéo do comando "1s”.

Dica
Veja Secc¢éo 9.3.6.

1.6 Processamento de texto estilo Unix

Em ambientes de trabalho tipo Unix, o processamento de texto é feito ao canalizar texto por cadeias de ferramentas
standard de processamento de texto. Esta foi outra inovag&o crucial do Unix.

1.6.1 Ferramentas de texto de Unix
Existem algumas ferramentas standard de processamento de texto que sdo muito usadas nos sistemas tipo Unix.

» Nao é utilizada nenhuma expressao regular:

- cat(1) concatena ficheiros e escreve o conteldo inteiro.
- tac(l) concatena ficheiros e escreve-os em reverso.

- cut(1) seleciona partes de linhas e escreve-as.

- head(1) escreve a parte inicial de ficheiros.

- tail(1) escreve a parte final de ficheiros.

— sort(1) organiza as linhas de ficheiros de texto.
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uniq(l) remove linhas duplicadas de um ficheiro organizado.
tr(1) traduz ou apaga caracteres.
diff(1) compara ficheiros linha a linha.

« E utilizada uma expresséo regular basica (BRE):

ed(1) é um editor de linhas primitivo.

sed(1) é um editor de streams.

grep(1) faz coincidir texto com padrdes.

vim(1) é um editor de ecra.

emacs(1) é um editor de écran. (BRE de certo modo extensa)

« E utilizada uma expresséo regular extensa (ERE):

- awk(1) faz processamento de texto simples.

- egrep(1) faz coincidir texto com padrdes.

- tc1(3tcl) pode fazer todo o processamento de texto concebivel: Veja re_syntax(3). Bastante usado com
tk(3tk).

- per (1) pode fazer todo o processamento de texto concebivel. Veja per lre(1).

- pcregrep(1l) do pacote pcregrep corresponde texto com padrées Perl Compatible Regular Expressions (PCRE).

- python(1) com o médulo re pode fazer todo o processamento de texto concebivel. Veja”/usr/share/doc/python/

Se nao tiver a certeza do que estes comandos fazem, por favor utilize "man comando” para descobri-lo por si.

Nota

A ordem de ordenacdo e a expressdo de intervalo dependem da configuracdo regional. Se desejar obter um
comportamento tradicional para um comando, utilize a configuracdo regional C ou C.UTF-8 em vez da UTF-8
normal (ver Seccéo 8.1).

Nota
As express0es regulares Perl (per 1re(1)), Perl Compatible Regular Expressions (PCRE) e expressoées regulares
Python oferecidas pelo modulo re tém muitas extensdes comuns ao ERE normal.

1.6.2 Expressdes regulares

As expressoes regulares séo utilizadas em muitas ferramentas de processamento de texto. S&o anélogas aos "globs”
da shell, mas sdo mais complicadas e poderosas.

A expresséao regular descreve o modelo de correspondéncia e é feita de caracteres de texto e de meta-caracteres.

Um meta-caractere é apenas um caractere com um significado especial. Existem 2 estilos principais, BRE e ERE,
a depender das ferramentas de texto conforme descrito acima.

A expressdo regular do emacs ¢é basicamente BRE mas foi estendida para tratar "+” e "?” como meta-caracteres
como em ERE. Assim, ndo ha necessidade de os 'escapar’ com "\" na expressao regular do emacs.

grep(1l) pode ser utilizado para executar a pesquisa de texto com expressao regular.
Por exemplo, tente o seguinte:

$ egrep 'GNU.*LICENSE|Yoyodyne' /usr/share/common-licenses/GPL

GNU GENERAL PUBLIC LICENSE

GNU GENERAL PUBLIC LICENSE

Yoyodyne, Inc., hereby disclaims all copyright interest in the program

Dica
Veja Seccéo 9.3.6.
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BRE ERE descricao da expressao regular

N . [ I NMNS$* N . [T NMNS$* meta-caracteres comuns

\+ A2 \(\) \{ \} \]| BRE apenas "\" metacaracteres
escapados

F2 ()L} | ERE apenas "\” meta-caracteres sem
escape

o] o] corresponde a nao-meta-caractere "c”
corresponde a um caractere literal "c”

\c \c mesmo se "c” € um meta-caractere por
si sO
corresponde a qualquer caractere
incluindo nova linha

A A posi¢ao no inicio de uma cadeia

$ $ posicdo no fim de uma cadeia

\< \< posicao no inicio de uma palavra

\> \> posicéo no final de uma palavra

[abc..] [abc..] ,(’:orres,loonde a quaisquer caracteres em

abc...

[nabc..] [Aabc..] corresponde”a qua”isquer caracteres
excepto em "abc...

- - corresponpie a zero ou mais expressoes
regulares identificadas por "r”

4 rt corresponple auma ou mais expressoes
regulares identificadas por "r”

"\ o corresppnde_g Zero ou uma expressao
regular identificada por "r”

FI\ |12 rilr2 corresponpie auma das exeresﬂséei ]
regulares identificadas por "r1” ou "r2
corresponde a uma das expressoes

\(ri\[r2\) (ri|r2) regulares identificadas por ”~r1” ou’"r2"e
trata-as como uma expressao regular
entre colchetes

Tabela 1.25: Meta-caracteres para BRE e ERE
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1.6.3 Expressoes de substituicao

Para a expressao de substituicdo, alguns caracteres tém significados especiais.

expressao de substituicao descricao do texto para substituir a expressao de substituicao

& gue expressao regular corresponde (use \& no emacs)

\n gue n° entre colchetes da expressao regular correspondeu (a ser 'n” um
ndmero)

Tabela 1.26: A expressao de substituicdo

Para cadeia de substituicao Perl, "$&”" é usado em vez de "&” e "$n” é usado em vez de "\n".
Por exemplo, tente o seguinte:

$ echo zzzlabc2efg3hij4 | \

sed -e 's/\(1[a-z]*\)[0-9]*\(.*\)$/=&=/"
zzz=labc2efg3hij4=

$ echo zzzlabc2efg3hij4 | \

sed -E -e 's/(1[a-z]*)[0-9]*(.*)$/=&=/"
zzz=labc2efg3hij4=

$ echo zzzlabc2efg3hij4 | \

perl -pe 's/(1[a-z]*)[0-9]*(.*)$/=%&=/"
zzz=labc2efg3hij4=

$ echo zzzlabc2efg3hij4 | \

sed -e 's/\(1[a-z]*\)[0-9]*\(.*\)$/\2===\1/"
zzzefg3hij4===1abc

$ echo zzzlabc2efg3hij4 | \

sed -E -e 's/(1[a-z]*)[0-9]1*(.*)$/\2===\1/"
zzzefg3hij4===1abc

$ echo zzzlabc2efg3hij4 | \

perl -pe 's/(1[a-z]*)[0-9]*(.*)$/$2===%1/"
zzzefg3hij4===1abc

Aqui por favor preste atengéo extra ao estilo da expressao regular entre colchetes e como as cadeias correspon-
dentes sdo utilizadas no processo de substituicdo de texto nas diferentes ferramentas.

Estas expressdes regulares também podem ser utilizadas para movimentos do cursor e ac¢des de substituicdo de
texto em alguns editores.

A barra descendente "\" no fim da linha na linha de comandos da shell 'escapa’ a nova linha como um caractere de
espaco em branco e continua a entrada na linha de comandos da shell na préxima linha.

Por favor leia todos os manuais relacionados para aprender estes comandos.

1.6.4 Substituicdo global com expressdes regulares

O comando ed(1) pode substituir todas as instancias de "FROM_REGEX” por "TO_TEXT” em "file".

$ ed file <<EOF
, S/FROM_REGEX/TO_TEXT/g
w

q
EOF

O comando sed(1) pode substituir todas as instancias de "FROM_REGEX” por "TO_TEXT” em "file".
$ sed -i -e 's/FROM_REGEX/TO_TEXT/g' file
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O comando vim(1) pode substituir todas as instancias de "FROM_REGEX” com "TO_TEXT” em "ficheiro” ao usar
comandos ex(1).

$ vim '+%S/FROM_REGEX/TO_TEXT/gc' '+update' '+q' file

Dica
A flag "c” em cima assegura confirmag&o interactiva para cada substitui¢éo.

Multiplos ficheiros ("ficheirol”, "ficheiro2”,e "ficheiro3") podem ser processados com expressdes regulares
a semelhanca com vim(1) ou per 1(1).

$ vim '+argdo %s/FROM_REGEX/TO_TEXT/gce|update' '+q' filel file2 file3

Dica
A bandeira "e” em cima previne o erro "Nenhuma correspondéncia” de quebrar um mapeamento.

$ perl -i -p -e 's/FROM_REGEX/TO_TEXT/g;' filel file2 file3

no exemplo perl(1), ”-1” é para edig&o no-lugar de cada ficheiro objetivo e "-p” é para um ciclo implicito a todos os
ficheiros fornecidos.

Dica
O uso do argumento "-1i.bak” em vez de "- 1" mantém cada ficheiro original ao adicionar ”. bak” ao seu nome de
ficheiro. Isto torna a recuperacgéo de erros mais facil para substituicdes complexas.

Nota
ed(1) e vim(1) sdo BRE; per1(1) é ERE.

1.6.5 Extrair dados de tabela de ficheiro de texto

Vamos considerar um ficheiro de texto chamado "DPL” no qual alguns nomes de lideres de projectos Debian pré-2004
e as suas datas de iniciagdo estéo listados num formato separado por espacos.

Ian Murdock  August 1993
Bruce Perens April 1996
Ian Jackson January 1998
Wichert Akkerman January 1999
Ben Collins April 2001

Bdale Garbee April 2002
Martin Michlmayr March 2003

Dica
Veja "Uma Historia Breve de Debian” para o histérico de lideranca de Debian mais recente.

O awk é frequentemente utilizado para extrair dados deste tipo de ficheiros.

Por exemplo, tente o seguinte:



https://www.debian.org/doc/manuals/project-history/
https://www.debian.org/doc/manuals/project-history/leaders
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$ awk '{ print $3 }' <DPL # month started
August

April

January

January

April

April

March

$ awk '($1=="Ian") { print }' <DPL # DPL called Ian
Ian Murdock August 1993

Ian Jackson January 1998

$ awk '($2=="Perens") { print $3,$4 }' <DPL # When Perens started
April 1996

Shells como a Bash também podem ser utilizadas para analisar este tipo de ficheiro.
Por exemplo, tente o seguinte:

$ while read first last month year; do
echo $month
done <DPL
same output as the first Awk example

Agqui, o comando embutido read usa caracteres em "$IFS” (separadores de campo internos) para dividir linhas em
palavras.

Se alterar "$IFS” a ":”, pode analisar "/etc/passwd” facilmente com a shell.

$ oldIFS="$IFS" # save old value
$ IFS=':"
$ while read user password uid gid rest_of_line; do

if [ "$user" = "bozo" ]; then

echo "$user's ID is $uid"
fi
done < /etc/passwd

bozo's ID is 1000
$ IFS="$01dIFS" # restore old value

(Se o Awk for utilizado para fazer o equivalente, utilize "FS=": '" para definir o campo separador.)

O IFS também é usado pela shell para dividir resultados de expansao de parametros, substituicdo de comandos e
expansdo aritmética. Estas ndo ocorrem em palavras dentro de citagBes simples ou duplas. O valor predefinido do
IFS é espaco, tab e nova-linha combinados.

Tenha cuidado ao usar estes truques IFS da shell. Podem acontecer coisas estranhas, quando a shell interpreta
partes do script como a entrada dela.

$ IFS=":," # use ":" and "," as IFS

$ echo IFS=$IFS, IFS="$IFS" # echo is a Bash builtin

IFS= , IFS=:,

$ date -R # just a command output

Sat, 23 Aug 2003 08:30:15 +0200

$ echo $(date -R) # sub shell --> input to main shell
Sat 23 Aug 2003 08 30 36 +0200

$ unset IFS # reset IFS to the default

$ echo $(date -R)
Sat, 23 Aug 2003 08:30:50 +0200

1.6.6 Trechos de script para canalizar comandos em pipe

Os seguintes scripts fazem coisas bonitas como parte de um pipe.
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trecho de script (escrito numa linha)

efeito do comando

find /usr -print

encontra todos os ficheiros sob "/usr”

seq 1 100

escreve 1 até 100

| xargs -n 1 command

corre o comando repetidamente com cada item do pipe como
seu argumento

| xargs -n 1 echo

divide itens separados por espacos do pipe em linhas

| xargs echo

junta todas as linhas do pipe numa linha

| grep -e regex_pattern

extrai as linhas do pipe que contém o
padrdo_da_expressao_regular

| grep -v -e regex_pattern

extrai as linhas do pipe que nao contém o
padréo_da_expresséo_regular

| cut -d: -f3 -

extrai do pipe o terceiro campo separado por ":” (ficheiro
passwd etc.)

awk '{ print $3 }'

extrai do pipe o terceiro campo separado por espacos

awk -F'\t' '{ print $3 }'

extrai do pipe o terceiro campo separado por tab

col -bx

remove 0s backspace e expande as tabs para espacos

expand -

expande separadores

sort| unigq

organiza e remove duplicados

tr 'A-Z' 'a-z'

converte mailsculas para minusculas

tr -d '\n' concatena linhas numa linha
tr -d "\r' remover CR
sed 's/A/# /! adiciona "#" ao inicio de cada linha

sed 's/\.ext//g'

remover ”.ext”

sed -n -e 2p

escreve a segunda linha

head -n 2 -

escreve as primeiras duas linhas

tail -n 2 -

escreve as Ultimas duas linhas

Tabela 1.27: Lista de trechos de script para canalizar comandos em pipe
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Um script de shell de uma linha pode fazer ciclos sobre muitos ficheiros a usar o find(1) e xargs(1) para executar
tarefas bastante complicadas. Veja Seccédo 10.1.5 e Seccao 9.4.9.

Quando a utilizacdo dos modos interativos da shell se torna muito complicada, por favor considere escrever um script
de shell (veja Seccédo 12.1).
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Capitulo 2

Gestao de pacotes Debian

Nota

Este capitulo é escrito a assumir que o lancamento estavel mais recente tem o nome de cddigo: trixie.

A fonte de dados do sistema APT é coletivamente referida como a lista de fontes neste documento. Isto pode ser
definido em qualquer parte do ficheiro "/etc/apt/sources. list”, "/etc/apt/sources. list.d/*. list”
ou”/etc/apt/sources.list.d/*.sources”.

2.1 Pré-requisitos da gestdo de pacotes Debian

2.1.1 Sistema de gestao de pacotes Debian

Debian é uma organizacdo voluntaria que constroi distribuices consistentes de pacotes binarios pré-compilados
de software livre e distribui-os a partir do arquivo dele.

O arquivo Debian é oferecido por muitos sites mirror remotos para acesso através de métodos HTTP e FTP. Também
esta disponivel em CD-ROM/DVD.

O atual sistema de gestédo de pacotes Debian que pode utilizar todos estes recursos é o Ferramenta de instalacdes
avancada (APT).

O sistema de gestdo de pacotes Debian, quando utilizado de modo apropriado, oferece ao utilizador o instalar de
conjuntos consistentes de pacotes binarios no sistema a partir do arquivo. atualmente, existem 73575 pacotes
disponiveis para a arquitectura amd64.

O sistema de gestdo de pacotes Debian tem um histérico rico e muitas opcdes de escolha para o programa cliente
do utilizador e de método de acesso ao arquivo. Atualmente, recomendamos o seguinte:

» apt(8) para todas as operacdes de linha de comandos interativas, incluindo instalacdo, remocao e atualizacdo de
pacotes.

« apt-get(8) para chamar o sistema de gestio de pacotes Debian a partir de scripts. E também uma opcéo regres-
siva quando o apt nao esta disponivel (comum em sistemas Debian antigos).

* aptitude(8) para uma interface de texto interactiva para gerir 0s pacotes instalados e procurar os pacotes dispo-
niveis.



https://www.debian.org
http://deb.debian.org/debian/
https://www.debian.org/mirror/
https://www.debian.org/CD/
https://en.wikipedia.org/wiki/APT_(software)
https://en.wikipedia.org/wiki/APT_(software)
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pacote popcon tamanhadescricao
sistema de gestado de pacotes de baixo nivel para Debian

dpkg V:886, 1:999 | 6385 (baseado em ficheiros)
. . Interface APT para gerir pacotes com CLI:
apt V:873, 1:999 | 4637 apt/apt-get/apt-cache
aptitude V:36, 1:182 4624 Interface do APT para gerir pacotes interativamente com uma

consola de ecrd completo: aptitude(8)
tasksel V:36, 1:983 349 Front-end APT para instalar tarefas selecionadas: taskse1(8)
unattended-upg rad?/:5124, 184 | 317 pacote,d'e melhoria para o APT para ativar a instalacao
automatica de atualizagbes de seguranca

gnome-software V:165, I:1274 | 4406 | Centro de Software para GNOME (GUI APT front-end)
synaptic V:36, 1:305 7788 | gestor de pacotes grafico (interface GTK para APT)

e ] ] Programas utilitarios do APT: apt-extracttemplates(l),
apt-utils Vi395,1:997 | 1148 apt-ftparchive(l) e apt-sortpkgs(l)

apt-listchanges

V:379, 1:888 | 553 ferramenta de notificacao do historico de altera¢des do pacote
apt-listbugs V5, .7 514 lista bugs criticos antes de cada instalacdo do APT
apt-file V:15, 158 89 Utilitario de busca de pacotes do APT - interface de linha de

comandos
apt-rdepends V.0, 14 39 lista recursivamente dependéncias de pacotes

Tabela 2.1: Lista de ferramentas de gestéo de pacotes Debian

2.1.2 Configuracdo de pacotes
Aqui estéo alguns pontos chave para a configuragdo de pacotes no sistema Debian.

« A configuracdo manual feita pelo administrador do sistema é respeitada. Por outras palavras, o sistema de confi-
guracéo de pacotes nado faz configuracdes intrusivas por conveniéncia.

» Cada pacote vem com o proprio script de configuragdo com a interface de utilizador standard chamada debconf(7)
para ajudar no processo inicial de instalacdo do pacote.

» Os Programadores do Debian ddo o melhor para tornar a sua experiéncia de atualizacdo isenta de falhas com
scripts de configuracdo de pacotes.

 As funcionalidades totais do software empacotado estdo disponiveis ao administrador do sistema. Mas aquelas
com riscos de seguranca estdo desactivadas na instala¢éo predefinida.

» Se manualmente ativou um servico com alguns riscos de seguranca vocé é o responsavel pelo confinamento de
risco.

* A configuragdo esotérica pode ser activada manualmente pelo administrador do sistema. Isto pode criar interfe-
réncia com programas de ajuda genéricos populares para a configuragdo do sistema.

2.1.3 Precaucgdes basicas

Atencao

N&o instale pacotes de misturas aleatérias de suites. Provavelmente vai quebrar a consisténcia do pacote o
que requer conhecimentos profundos de gestéo do sistema tais como ABI compilador, versao de biblioteca,
funcionalidades do interpretador, etc.

O administrador de sistemas Debian novato deve ficar com a suite stable de Debian enquanto aplica apenas atu-
alizacbes de seguranca. Até compreender muito bem o sistema Debian, vocé deve seguir as seguintes precaugoes.



http://packages.debian.org/sid/dpkg
http://qa.debian.org/popcon-graph.php?packages=dpkg
https://tracker.debian.org/pkg/dpkg
http://packages.debian.org/sid/apt
http://qa.debian.org/popcon-graph.php?packages=apt
https://tracker.debian.org/pkg/apt
http://packages.debian.org/sid/aptitude
http://qa.debian.org/popcon-graph.php?packages=aptitude
https://tracker.debian.org/pkg/aptitude
http://packages.debian.org/sid/tasksel
http://qa.debian.org/popcon-graph.php?packages=tasksel
https://tracker.debian.org/pkg/tasksel
http://packages.debian.org/sid/unattended-upgrades
http://qa.debian.org/popcon-graph.php?packages=unattended-upgrades
https://tracker.debian.org/pkg/unattended-upgrades
http://packages.debian.org/sid/gnome-software
http://qa.debian.org/popcon-graph.php?packages=gnome-software
https://tracker.debian.org/pkg/gnome-software
http://packages.debian.org/sid/synaptic
http://qa.debian.org/popcon-graph.php?packages=synaptic
https://tracker.debian.org/pkg/synaptic
http://packages.debian.org/sid/apt-utils
http://qa.debian.org/popcon-graph.php?packages=apt-utils
https://tracker.debian.org/pkg/apt-utils
http://packages.debian.org/sid/apt-listchanges
http://qa.debian.org/popcon-graph.php?packages=apt-listchanges
https://tracker.debian.org/pkg/apt-listchanges
http://packages.debian.org/sid/apt-listbugs
http://qa.debian.org/popcon-graph.php?packages=apt-listbugs
https://tracker.debian.org/pkg/apt-listbugs
http://packages.debian.org/sid/apt-file
http://qa.debian.org/popcon-graph.php?packages=apt-file
https://tracker.debian.org/pkg/apt-file
http://packages.debian.org/sid/apt-rdepends
http://qa.debian.org/popcon-graph.php?packages=apt-rdepends
https://tracker.debian.org/pkg/apt-rdepends
https://pt.wikipedia.org/wiki/Interface_binária_de_aplicação
https://pt.wikipedia.org/wiki/Biblioteca_(computação)
https://pt.wikipedia.org/wiki/Newbie
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* N&o inclua testing ou unstable na lista de fontes.
» Nao misture o Debian padrdo com outros repositérios ndo-Debian como o Ubuntu na lista de fontes.
* N&o crie "/etc/apt/preferences”.

» N&o altere o comportamento predefinido das ferramentas de gestéo de pacotes através de ficheiros de configuragao
sem conhecer 0s seus impactos totais.

« Nao instale pacotes aleatdrios com "dpkg -i qualquer_pacote”.

« Nunca instale pacotes aleatérios com "dpkg --force-all -i qualquer_pacote”.

« N&o apague ou altere os ficheiros em ”/var/1ib/dpkg/”.

» Nao sobrescreva ficheiros do sistema ao instalar programas compilados a partir do cédigo-fonte.

- Instale-os em "/usr/local” ou "/opt”, se necessario.

Os efeitos ndo-compativeis causados pela violacdo das precaucdes acima para com o sistema de gestéo de pacotes
Debian podem deixar o seu sistema inutilizavel.

O administrador de sistema Debian sério que corre servidores de missdes criticas, deve tomar precaucgdes extra.

» N&o instale nenhuns pacotes incluindo as atualiza¢des de seguranca da Debian sem os testar completamente com

as suas configuragfes particulares sob condi¢des seguras.

- Como o administrador do sistema € o responsavel final pelo seu sistema.
- Alonga histéria de estabilidade do sistema Debian ndo é uma garantia por si s6.

2.1.4 A vida com atualizacdes eternas

Cuidado

Para o seu servidor de producdo a suite stable é recomendada com as atualiza¢des de seguranca.
O mesmo pode ser dito para PCs de ambiente de trabalho onde pode dispor de esfor¢os limitados de
administracéo.

Apesar dos meus avisos acima, sei que muitos leitores deste documento podem querer executar as suites testing
ou unstable mais recentes.

O Esclarecimento com o seguinte salva uma pessoa do karma da eterna luta do inferno das atualizacdes e permite-lhe
alcancar o nirvana de Debian.

Esta lista destina-se ao ambiente de trabalho auto-administrado.

» Use a suite testing ja que esta é na pratica a atualizagao continua gerida automaticamente pela infraestrutura de
controlo de qualidade do repositério Debian, como a integracao continua Debian, as praticas de upload somente
de codigo fonte e 0 acompanhamento de transicao de bibliotecas. Os pacotes na suite testing séo atualizados
com frequéncia suficiente para oferecer todos 0s recursos mais recentes.

« Definir o nome de coédigo correspondente ao conjunto testing ("forky” durante o ciclo de lancamento trixie-
as-stable) na lista de fontes.

 Atualize manualmente este codinome na lista de fontes para o novo somente apés avaliar a situagédo por si mesmo
por cerca de um més apos o langamento da suite principal. A lista de discussao de usuarios e desenvolvedores
Debian séo boas fontes de informacéo para isso também.



https://en.wikipedia.org/wiki/Bodhi
https://en.wikipedia.org/wiki/Karma
https://pt.wikipedia.org/wiki/Naraca
https://pt.wikipedia.org/wiki/Nirvana
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A utilizacéo da suite instavel ndo é recomendada. A suite instavel é boa para depurar pacotes como pro-
gramador mas tende a expor a riscos desnecessarios para a utilizacdo normal do ambiente de trabalho. Mesmo
gue a suite instavel do sistema Debian pareca muito estavel na maioria das vezes, houve alguns problemas com
pacotes e alguns deles ndo foram téo triviais de resolver.

Aqui estdo algumas idéias béasicas de medidas de precaucao para assegurar uma recuperacao rapida e facil de bugs
em pacotes Debian.

» Faca um sistema de duplo arranque ao instalar a suite stable do sistema Debian noutra particdo

Tenha o CD de instalacéo 'a méo’ para o arranque de recuperacao

» Considere instalar o apt-listbugs para verificar informacdo do Debian Bug Tracking System (BTS) antes das
atualizacdes

« Conheca o suficiente da infraestrutura do sistema de pacotes para contornar o problema

( : ) Cuidado
Se nado conseguir fazer nenhumas destas a¢8es de precaucéo, provavelmente ndo esta preparado para as
suites testing e unstable.

2.1.5 Basico do arquivos Debian

Dica
A politica oficial do arquivo Debian esta definida em Manual de Politicas Debian, Capitulo 2 - O Arquivo Debian.

Vamos olhar ao arquivo Debian a partir da perspectiva do utilizador do sistema.

Para um utilizador do sistema, o arquivo Debian € acedido utilizando o sistema APT.

O sistema APT especifica a sua fonte de dados como a lista de fontes e esta é descrita em sources. list(5).
Para o sistema trixie com o acesso HTTP tipico, a lista de fontes no estilo de uma s6 linha é a seguinte:

deb http://deb.debian.org/debian/ trixie main non-free-firmware contrib non-free
deb-src http://deb.debian.org/debian/ trixie main non-free-firmware contrib non-free

deb http://security.debian.org/debian-security trixie-security main non-free-firmware <«
contrib non-free

deb-src http://security.debian.org/debian-security trixie-security main non-free-firmware <«
contrib non-free

Alternativamente, a lista de fontes equivalente no estilo deb822 é a seguinte.

Types: deb deb-src

URIs: http://deb.debian.org/debian/

Suites: trixie

Components: main non-free-firmware contrib non-free

Types: deb deb-src

URIs: http://security.debian.org/debian-security/
Suites: trixie-security

Components: main non-free-firmware contrib non-free

Os pontos principais da lista de fontes séo os seguintes.



https://www.debian.org/Bugs/
https://www.debian.org/doc/debian-policy/ch-archive
http://deb.debian.org/debian/
http://deb.debian.org/debian/
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* Formato de uma s6 linha

Os seus ficheiros de definicdo estdo no ficheiro”/etc/apt/sources. list” e nosficheiros "/etc/apt/sources. 1i

Cada linha define a fonte de dados para o sistema APT.

A linha "deb” define os pacotes binarios.

Alinha "deb-src” define os pacotes fonte.

O 1° argumento é o URL raiz do arquivo Debian.

O segundo argumento € o nome da distribuicéo, utilizando o nome da suite ou 0 nome de codigo.
- O 3° argumento e seguintes séo a lista de nomes de area de arquivo validos do arquivo Debian.

» Estilo do formato Deb822

Os seus ficheiros de definicdo estdo nos ficheiros "/etc/apt/sources. list.d/*.sources”.

Cada bloco de linhas separado por uma linha em branco define a fonte de dados para o sistema APT.

A estrofe "Types :” define a lista de tipos tais como "deb” e "deb-src”.

A estrofe "URIs:” define a lista de URIs raiz do repositério Debian.

A estrofe "Suites:” define a lista de nomes de distribuicao utilizando o nome da suite ou 0 nome de cédigo.

A estrofe "Components:” define a lista de nomes de areas de arquivo vélidas do arquivo Debian.

A definicdo para "deb - src” pode ser omitida com seguranca se for apenas para aptitude que ndo acede aos meta
dados relacionados com a fonte. Acelera as atualiza¢des dos meta dados do arquivo.

O URL pode ser "https://", "http://", "ftp://", "file://", ...
As linhas que comecam por "#” sdo comentarios e sdo ignoradas.

Aqui, tenho tendéncia para utilizar o nome de codigo "trixie” ou "forky” em vez do nome da suite "stable” ou
"testing” para evitar surpresas quando a proxima stab le for lancada.

Dica

Se "sid” for utilizado no exemplo acima em vez de "trixie”, alinha”deb: http://security.debian.org/
.. ." ou o seu contetdo equivalente em deb822 para atualiza¢des de seguranca na lista de fontes néo € neces-
saria. Isto porque ndo existe nenhum arquivo de atualiza¢des de seguranca para "sid” (unstable).

Aqui estd a lista de URLs dos sites de arquivo Debian e 0 nome da suite ou nome de cddigo usado no ficheiro de
configuracao apos o langamento do trixie.

Cuidado

Apenas a suite stable pura com atualiza¢bes de seguranca proporciona a melhor estabilidade. Executar
@ maioritariamente a suite stable misturada com alguns pacotes da testing ou da suite unstable é mais

arriscado do que executar a versao unstable pura devido a incompatibilidade de versdes de bibliotecas,

etc. Se precisa mesmo da Ultima versédo de alguns programas sob lancamento stable, por favor use

pacotes dos servigos stable-updates e backports (veja Seccdo 2.7.4). Estes servicos devem ser usados

com cuidado extra.

Cuidado

@ Basicamente deve listar apenas uma das suites stable, testing, ou unstable na linha "deb”. Se
listar qualquer combinacédo das suites stable, testing e unstable na linha "deb”, os programas do
APT abrandam enquanto apenas o arquivo mais recente é efectivo. Faz sentido vérias listagens quando o
ficheiro "/etc/apt/preferences” é utilizado com objetivos claros (veja Seccao 2.7.7).



https://wiki.debian.org/StableUpdates
https://backports.debian.org
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URL do arquivo :lc:itme eda codinomebjetivo do repositério
gggigg/eb.deblan.org/- stable trixie Quase-estética stable realizada apos controlos exaustivos
httpf//deb.deblan.org/- testing forky Disponibilizacio dindmica da suite testing apos controlos
debian/ decentes e prazos curtos
http://deb.debian.org/+ . Lancamento unstable dinamico apds verificagbes minimas e
; unstable sid
debian/ sem esperas
http;//deb.deblan.org/- experimental/D Expgrlenuas de pré-lancamento efetuadas por programadores
debian/ (opcional, apenas para programadores)
gggila/g/eb.deblan.org/- stable-propdaseadiepfimbpssdesyjada bgzoxima versdo stable (opcional)
] . | Subconjunto do conjunto stable-proposed-updates que
gggigg/eb.deblan.org/ stable-updatedixie ngueasies de atualizagbes urgentes, como os dados relativos
ao fuso horario (opcional)
httpf//deb.deblan.org/- stable-backpioikde E)ole&ao aEatorla de pacotes recompilados maioritariamente
debian/ a versao testing (opcional)

http://security.debian.q
debian-security/
http://security.debian.(
debian-security/

)rglfab le-secutrtiyie -Aealaaiches de seguranca para a versdo stable (importante)

)rgestlng sechoiky] 8 %E;Eﬂf aglvamente apoiado nem utilizado pela equipa de

Tabela 2.2: Lista de sites de arquivos Debian

Dica

Para o sistema Debian com a suite stable, é uma boa ideia incluir o conteGdo com
"http://security.debian.org/” na lista de fontes para ativar as atualizacGes de seguranca como
no exemplo acima.

Nota

Os bugs de seguranca para a suite estavel sdo corrigidos pela equipa de seguran¢a Debian. Esta atividade tem
sido bastante rigorosa e fiavel. Os existentes na suite testing podem ser corrigidos pela equipa de seguranca de
Debian testing. Por varias razdes, esta atividade nao é tdo rigorosa como a da stab le e poderater de esperar pela
migracao dos pacotes de unstable corrigidos para o arquivo testing. Os existentes no repositério unstable
séo corrigidos pelo responsavel individual. Pacotes unstable mantidos ativamente estdo normalmente em boa
forma, aproveitando as Ultimas correcBes de seguranca do autor. Veja a FAQ de seguranca do Debian para saber
como o Debian lida com bugs de seguranca.

quantidade de
pacotes

main 72117

area critério do componente do pacote

em conformidade com DFSG e nenhuma dependéncia a
non-free

ndo compativel com DFSG, firmware necessario para uma
experiéncia razoavel de instalacdo do sistema

em conformidade com DFSG mas com dependéncias a
non-free

non-free 1033 nao compativel com DFSG e ndo em non-free-firmware

non-free-firmware 50

contrib 375

Tabela 2.3: Lista de area de arquivo Debian

Aqui a quantidade de pacotes em cima € para a arquitectura amd64. A area main disponibiliza o sistema Debian
(veja Seccéo 2.1.6).



http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://deb.debian.org/debian/
http://security.debian.org/debian-security/
http://security.debian.org/debian-security/
http://security.debian.org/debian-security/
http://security.debian.org/debian-security/
https://lists.debian.org/debian-testing-security-announce/2008/12/msg00019.html
https://lists.debian.org/debian-testing-security-announce/2010/01/msg00000.html
https://www.debian.org/security/faq
https://www.debian.org/vote/2022/vote_003
https://www.debian.org/vote/2022/vote_003
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A organizacéo do arquivo Debian pode ser melhor estudada ao apontar o seu navegador a cada URL de arquivo
seguido de dists ou pool.

A distribuicdo é referida de duas maneiras, a suite ou 0 nome-de-codigo. A palavra distribuicdo € usada alternativa-
mente como o sindnimo de suite em muitas documentacg@es. A relacdo entre a suite e 0 nome de cédigo pode ser
resumida ao seguinte.

Tempo suite = stable suite = testing suite = unstable
apos o langamento nor'ne.de codigo = nome de cddigo = forky | nome de cddigo = sid
trixie trixie

?Ecﬁ(; lancamento nome de cédigo = forky | nome de cédigo = duke nome de cédigo = sid

Tabela 2.4: A relagédo entre suite e nome de cddigo

A histéria dos nomes de cddigo esta descrita em Debian FAQ: 6.2.1 Que outros nomes de codigo foram usados no
passado?

Na terminologia estrita do arquivo Debian, a palavra "sec¢ao” € utilizada especialmente para categorizar 0os pacotes
pela area de aplicagdo. (Apesar da palavra "sec¢do main” poder por vezes ser utilizada para descrever a area do
arquivo Debian com 0 nome "main”.

Cada vez que é feito um novo upload por um programador de Debian (DD) para o arquivo unstable (por processa-
mento do incoming), é necessario que o DD assegure que 0s pacotes enviados sejam compativeis com o conjunto
de pacotes mais recente no arquivo unstable mais recente.

Se o DD quebrar esta compatibilidade intencionalmente para uma atualizagdo importante de biblioteca ou etc., ge-
ralmente existe um andncio na lista de email debian-devel etc.

Antes que um conjunto de pacotes seja movido pelo script de manutencdo do arquivo Debian do arquivo unstable
para o arquivo testing, o script de manutencéo do arquivo ndo verifica apenas a maturidade (cerca de 2-10 dias
de idade) e o estado dos relatérios de bug RC para os pacotes mas também tenta assegurar que sejam compativeis
com 0 conjunto de pacotes mais recente no arquivo testing. Este processo torna o arquivo testing muito atual
e utilizavel.

Através do processo de congelamento gradual do arquivo liderado pela equipa de lancamento, o arquivo testing é
amadurecido para o tornar completamente consistente e livre de bugs com algumas interven¢8es manuais. Entdo o
novo lancamento stable é criado ao atribuir o nome de cddigo do antigo arquivo testing ao novo arquivo stable
e a criar um novo nome de cédigo para o novo arquivo testing. O conteudo inicial do novo arquivo testing é
exatamente 0 mesmo que o arquivo stable recentemente langado.

Ambos os arquivos unstable e testing podem sofrer falhas temporarias devido a varios fatores:
» Envio de pacotes danificados ao arquivo (maioritariamente para unstable)

 Atraso de aceitacdo dos novos pacotes no arquivo (maioritariamente para unstable)

» Problemas com o tempo de sincronizacéo do arquivo (tanto para testing como unstable)

« Intervencdo manual no arquivo, tal como remocao de pacotes (mais para testing) etc.

Se alguma vez decidir utilizar estes arquivos, devera ser capaz de corrigir ou contornar este tipo de problemas.

Cuidado
Durante alguns meses ap0s um novo langamento de stable, a maioria dos utilizadores de ambientes de
trabalho devem usar o arquivo stable com as atualiza¢c6es de seguranca dele mesmo que normalmente
@ usem os arquivos unstable ou testing. Durante este periodo de transi¢do, ambos arquivos unstable
e testing ndo sdo bons para a maioria das pessoas. O seu sistema é dificil de manter em boas condi¢des
de funcionamento com o arquivo unstable porque sofre de vagas de grandes atualiza¢cdes nos pacotes
principais. O arquivo testing também néo é util porque contém praticamente o mesmo contetdo que o
arquivo stable mas sem o suporte de seguranga dele (Anuncio-de-seguranga-de-testing-Debian-2008-
12). Ap6s um més ou mais, os arquivos de unstable ou testing podem ser Uteis se for cuidadoso.



https://www.debian.org/doc/manuals/developers-reference/resources.html#codenames
https://www.debian.org/doc/manuals/debian-faq/ftparchives#oldcodenames
https://www.debian.org/doc/manuals/debian-faq/ftparchives#oldcodenames
https://incoming.debian.org/
https://lists.debian.org/debian-devel/
https://lists.debian.org/debian-testing-security-announce/2008/12/msg00019.html
https://lists.debian.org/debian-testing-security-announce/2008/12/msg00019.html
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Dica
Quando se acompanha o arquivo testing, um problema causado por um pacote removido é geralmente contor-
nado ao instalar o pacote correspondente do arquivo unstable que foi lancado para correcgéo de bug.

Veja Manual de Politicas Debian para as definicdes do arquivo.

* "Seccdes”
* "Prioridades”
» "Sistema base”

* "Pacotes essenciais”

2.1.6 Debian é 100% software livre

Debian é 100% software livre por causa do seguinte:

Por predefinicdo, Debian instala apenas software livre para respeitar as liberdades dos utilizadores.

Debian disponibiliza apenas software livre no main.
» Debian recomenda correr apenas software livre do main.

* Nenhum pacote main depende nem recomenda pacotes na hon-free nem na non-free-firmware nem na
contrib.

Algumas pessoas pensam se 0s 2 seguintes factos se contradizem ou néo.

 "Debian ird manter-se 100% livre”. (Primeiro termo do Debian Social Contract)

» Os servidores Debian hospedam alguns pacotes non-free-firmware, non-free e contrib.
Estes ndo se contradizem, devido ao seguinte.

» O sistema Debian é 100% livre e os seus pacotes estdo alojados em servidores Debian na area main.

 Pacotes fora do sistema Debian sdo hospedados por servidores Debian nas areas non-free, non-free-firmware
e contrib.

Isto é perfeitamente explicado nos termos 4° e 5° do Debian Social Contract:

« As nossas prioridades sédo 0s nossos utilizadores e o software livre

— Seremos guiados pelas necessidades dos nossos utilizadores e da comunidade de software livre. Iremos pér o
interesse deles no topo das nossas prioridades. Iremos suportar as necessidades dos nossos utilizadores para
operacdo em muitos ambientes de computacgao distintos. Nao nos oporemos a software ndo-livre que se destine
a ser utilizado em sistemas Debian, nem tentaremos cobrar qualquer taxa a pessoas que criem ou utilizem tais
trabalhos. Iremos permitir que terceiros criem distribuigcdes a conter o sistema Debian com outros trabalhos, sem
qualquer taxa para nés. Para apoio destes objetivos, iremos disponibilizar um sistema integrado de materiais de
alta qualidade sem restricdes legais que previnam tais utilizacdes do sistema.

 Trabalhos que n&o coincidem com os nossos standards de software livre



https://www.debian.org/doc/debian-policy/
https://www.debian.org/doc/debian-policy/ch-archive#s-subsections
https://www.debian.org/doc/debian-policy/ch-archive#s-priorities
https://www.debian.org/doc/debian-policy/ch-binary#s3.7
https://www.debian.org/doc/debian-policy/ch-binary#s3.8
https://www.debian.org/social_contract
https://www.debian.org/social_contract
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— No6s reconhecemos que alguns de nossos utilizadores requerem o uso de trabalhos que néo estéo de acordo com
a Definicdo Debian de Software Livre. N6s criamos areas "non-free”, 'non-free-firmware” e "contrib”
No NOSSO repositorio para estes trabalhos. Os pacotes nestas areas ndo sao parte do sistema Debian, embora
tenham sido configurados para uso com o Debian. Nés encorajamos os fabricantes de CDs a ler as licencas
dos pacotes nestas areas e determinar se eles podem distribuir os pacotes em seus CDs. Assim, embora 0s
trabalhos nao-livres ndo facam parte da Debian, nés suportamos a sua utilizac@o e fornecemos infraestruturas
para pacotes nao-livres (tais como o nosso sistema de acompanhamento de bugs e listas de correio eletrénico).
A média oficial da Debian pode incluir firmware que de outra forma néo é parte do sistema Debian para permitir
0 uso da Debian com hardware que requer tal firmware.

Nota

O texto atual do quinto termo no atual Contrato Social Debian 1.2 é ligeiramente diferente do texto acima. Este
desvio editorial € intencional para tornar este documento do utilizador consistente sem alterar o contetdo real do
Contrato Social.

Os utilizadores devem estar cientes dos riscos de usar pacotes das areas non-free, non-free-firmware e
contrib:

- falta de liberdade para tais pacotes de software

- falta de suporte Debian em tais pacotes de software (Debian ndo pode suportar devidamente software sem ter
acesso ao seu codigo-fonte.)

» contaminacgédo do seu sistema Debian 100% livre

As Debian Free Software Guidelines sdo os standards de software livre para Debian. Debian interpreta "software”
no ambito mais amplo incluindo documentagéo, firmware, logo e dados artisticos no pacote. Isto torna os standards
de software livre de Debian muito rigorosos.

Tipicamente os pacotes da non-free, non-free-firmware e dacontrib incluem pacotes distribuidos liviemente
dos seguintes tipos:

» Pacotes de documentacéo sob a GNU Free Documentation License com secc¢des invariantes tais como as do GCC
e do Make. (a maioria encontra-se na seccdo non-free/doc.)

 Pacotes de firmware contendo dados binarios sem fonte, tais como os listados em Sec¢éo 9.10.5comonon-free-firmw
(maioritariamente encontrados na seccdo non-free-firmware/kernel.)

 Pacotes de fontes e jogos com restricdes comerciais de utilizagdo e/ou modificagdo de contetdo.

Por favor note que a quantidade de pacotes de non-free, non-free-firmware e contrib é menos de 2%
dos pacotes de main. Ativar 0 acesso as areas non-free, non-free-firmware e contrib nao turva a fonte
dos pacotes. A utilizacdo do ecra interativo do aptitude(8) disponibiliza-lhe visibilidade e controlo total sobre que
pacotes estdo instalados e a partir de qual das areas, para manter o seu sistema livre conforme desejar.

2.1.7 Dependéncias de pacote

O sistema Debian oferece um conjunto consistente de pacotes binarios através do mecanismo de declaracdo de
dependéncias binarias dele com versées nos campos do ficheiro de controle. Aqui estd uma definicdo deles um
pouco simplificada:

» "Dependéncias”

- Isto declara uma dependéncia absoluta e todos os pacotes listados neste campo tém de ser instalados ao mesmo
tempo ou com antecedéncia.



https://www.debian.org/social_contract
https://www.debian.org/social_contract#guidelines
https://www.debian.org
https://pt.wikipedia.org/wiki/GNU_Free_Documentation_License
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» "Pré-Dependéncias”

- Isto é como o Depends, excepto que requer a instalacdo completa de todos os pacotes listados com antecedén-
cia.

* "Recomendados”

- Isto declara uma dependéncia forte mas ndo absoluta. A maioria dos utilizadores nao iriam querer o pacote a
menos que todos os pacotes listados neste campo estejam instalados.

 "Sugeridos”

- Isto declara uma dependéncia fraca. Muitos utilizadores deste pacote podem beneficiar ao instalar os pacotes
listados neste campo mas podem ter as fun¢des razoaveis sem eles.

» "Melhoramentos”
- Isto declara uma dependéncia fraca como Sugerida mas funciona na dire¢do oposta.
* "Quebras”

- Isto declara uma incompatibilidade do pacote normalmente com alguma especificacéo de versédo. Geralmente a
resolucao é atualizar todos os pacotes listados neste campo.

» "Conflitos”

- Isto declara uma incompatibilidade absoluta. Todos os pacotes listados neste campo tém de ser removidos para
instalar este pacote.

* "Substitui”
- Isto é declarado quando os ficheiros instalados por este pacote substituem ficheiros nos pacotes listados.
* "Proporciona”

- Isto é declarado quando este pacote disponibiliza todos os ficheiros e funcionalidades dos pacotes listados.

Nota

Por favor note que definir "Provides”, "Conflicts” e "Replaces” em simultdneo a um pacote virtual € a configuragao
sa. Isto assegura que apenas um pacote real que disponibilize este pacote virtual possa ser instalado de cada
vez.

A definicao oficial incluindo dependéncias de fonte encontra-se em O Manual de Politicas: Capitulo 7 - Declarar
relacdes entre pacotes.

2.1.8 O fluxo de eventos da gestao de pacotes
Aqui esta um resumo do fluxo de eventos simplificado da gestéo de pacotes pelo APT.

* Update ("apt update”, "aptitude update”ou”apt-get update”):
1. Obtém meta-dados do arquivo a partir do arquivo remoto

2. Re-constréi e atualiza os meta-dados locais para utilizagdo do APT

e Upgrade ("apt upgrade”e”apt full-upgrade”,ou”aptitude safe-upgrade’e”aptitude full-upgrade”,
ou"apt-get upgrade”e”apt-get dist-upgrade”):

1. Escolhe a verséo candidata que geralmente € a versdo mais recente disponivel para todos os pacotes insta-
lados (veja Secgdo 2.7.7 para excecdes)

2. Resolve a dependéncia do pacote



https://www.debian.org/doc/debian-policy/ch-relationships
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Obtém os pacotes binarios selecionados do arquivo remoto se a versdo candidata diferir da versao instalada
Desempacota os pacotes binarios obtidos

Corre o script preinst

Instala os ficheiros binarios

N o g ks~ o

Corre o script postinst
* Instalar ("apt install ..”, aptitude install ..”ou”apt-get install .."):

1. Escolhe os pacotes listados na linha de comandos

Resolve a dependéncia do pacote

Obtém os pacotes binarios selecionados a partir do arquivo remoto
Desempacota 0s pacotes binarios obtidos

Corre o script preinst

Instala os ficheiros binarios

N o g ks owDn

Corre o script postinst

* Remover ("apt remove ..","aptitude remove ..”ou’apt-get remove ..):

1. Escolhe os pacotes listados na linha de comandos

2. Resolve a dependéncia do pacote

3. Corre o script prerm

4. Remove os ficheiros instalados excepto os ficheiros de configuracéo
5. Corre o script postrm

e Purgar ("apt purge”, "aptitude purge ..”ou’apt-get purge ..”):

1. Escolhe os pacotes listados na linha de comandos

Resolve a dependéncia do pacote

Corre o script prerm

Remove os ficheiros instalados incluindo os ficheiros de configuragéo

ok~ w D

Corre o script postrm

Aqui, saltei intencionalmente detalhes técnicos por causa da visao geral.

2.1.9 Primeiraresposta a problemas com a gestao de pacotes

Deve ler a boa documentacéo oficial. O primeiro documento a ler € especifico de Debian”/usr/share/doc/package_nan
Também deve ser consultada outra documentagdo em "/usr/share/doc/package_name/”. Se definir a shell
como Seccgédo 1.4.2, escreva 0 seguinte.

$ cd package_name
$ pager README.Debian
$ mc

Pode necessitar instalar o pacote de documentagéo correspondente, com o sufixo "-doc” no nome, para informagdes
mais detalhadas.

Se estiver a ter problemas com um pacote especifico, certifique-se que verifica primeiro o Sistema de acompanha-
mento de bugs Debian (BTS).

Procure no Google com palavras de buscaincluindo "site:debian.org”, "site:wiki.debian.org”, "site: lists.de
etc.

Quando criar um relatério de bug, por favor use o comando reportbug(l).



https://bugs.debian.org/
https://bugs.debian.org/
https://www.google.com
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site web

comando

Pagina inicial do Sistema de
acompanhamento de bugs
Debian (BTS)

sensible-browser "https://bugs.debian.org/"

O relatorio de bug de um nome
de pacote conhecido

sensible-browser
"https://bugs.debian.org/nome_do_pacote"

O relatorio de bug de uma
guantidade de bugs conhecida

sensible-browser
"https://bugs.debian.org/ndmero_do_bug"

Tabela 2.5: Lista de sites web chave para resolver problemas com um pacote especifico

2.1.10 Como escolher os pacotes Debian

Quando encontrar mais de 2 pacotes semelhantes e ndo sabe qual deles instalar sem o esforco de "teste e erro”,
deve utilizar algum senso comum. Considero 0os seguintes pontos como boas indica¢des dos pacotes preferidos:

* Essencial: sim > ndo

« Area; main > contrib > non-free

* Prioridade: required > important > standard > optional > extra

» Tasks: pacotes listados em tarefas como "Ambiente de Trabalho”

» Pacotes selecionados pelo pacote de dependéncia (por exemplo, gcc-10 por gcc)

» Popcon: mais alto na votagéo e niumero de instalacées

» Changelog: atualizacdes regulares feitas pelo responsavel do pacote

e BTS: Nenhum bug RC (nenhum critico, nenhum grave e nenhum bug sério)

e BTS: manutencéo responsavel dos relatérios de bugs

e BTS: maior quantidade de bugs corrigidos recentemente

e BTS: menor quantidade de bugs "nado-lista-de-desejos” remanescentes

O Debian, que é um projecto voluntario com modelo de desenvolvimento distribuido, o arquivo dele contém muitos
pacotes com diferentes objetivos e qualidade. Tem de tomar as suas préprias decisdes sobre o que fazer com eles.

2.1.11 Como lidar com requisitos contraditérios

Qualquer que seja a suite de sistema Debian que decida utilizar, pode ainda desejar correr versdes de programas que
ndo estao disponiveis nessa suite. Mesmo que encontre pacotes binarios de tais programas noutras suites Debian
ou noutros recursos ndo-Debian, os seus requisitos podem entrar em conflito com o seu sistema Debian atual.

Apesar de poder ajustar o sistema de gestdo de pacotes com a técnica apt-pinning, etc., como descrito em Sec-
¢ao 2.7.7 para instalar esses pacotes binarios dessincronizados, essas abordagens de ajuste tém apenas casos de
utilizacdo limitados uma vez que podem quebrar esses programas e 0 seu sistema.

Antes de instalar brutalmente tais pacotes fora de sincronia, vocé deve procurar todas as solu¢des técnicas alterna-
tivas mais seguras disponiveis que sejam compativeis com o seu sistema Debian atual.

* Instale esses programas usando pacotes binarios correspondentes em "sandbox” (veja Secgado 7.7).

- Muitos programas GUI, como o LibreOffice e as aplicacdes GNOME, estéo disponiveis como pacotes Flatpak,

Snap, ou Applmage.



https://bugs.debian.org/
https://bugs.debian.org/
https://bugs.debian.org/
https://pt.wikipedia.org/wiki/Flatpak
https://pt.wikipedia.org/wiki/Snappy
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Referéncia Debian 54/ 265

» Crie um ambiente chroot ou similar e execute esses programas nele (veja Seccéo 9.11).

- Os comandos CLI podem ser executados facilmente sob o seu chroot compativel (ver Sec¢éo 9.11.4).
- E possivel experimentar faciimente varios ambientes de trabalho completos sem reiniciar (ver Secgéo 9.11.5).

» Construa vocé mesmo as versdes desejadas dos pacotes binarios que sdo compativeis com o seu sistema Debian
atual.

- Trata-se de uma tarefa néo trivial (ver Secgéo 2.7.13).

2.2 Operacoes basicas de gestao de pacotes

As operacOes de gestdo de pacotes baseadas em repositério no sistema Debian podem ser executas por muitas
ferramentas de gestdo de pacotes baseadas no APT e disponiveis no sistema Debian. Aqui vamos explicar 3 ferra-
mentas de gestéo basica de pacotes: apt, apt-get /apt-cache e aptitude.

Para as operacdes de gestdo de pacotes que envolvam a instalacéo ou atualizacdo de meta-dados do pacote, ne-
cessita de ter privilégios de root.

2.21 aptvs. apt-get/apt-cache contrao aptitude

Apesar do aptitude ser uma ferramenta interactiva muito boa a qual o autor usa principalmente, deve ser advertido
de alguns factos:

» O comando aptitude nédo é recomendado para a atualizacéo de sistema de langcamento-a-langamento do sistema
Debian stable apds um novo lancamento.

- Ousode”apt full-upgrade”ou”apt-get dist-upgrade” érecomendado para isso. Veja Bug #411280.

« O comando aptitude por vezes sugere a remo¢cdo em massa de pacotes para a atualizacdo do sistema no
sistema Debian testing ou unstable.

- Esta situacdo ja assustou muitos administradores de sistemas. Nao entre em pénico.

- Isto parece ser causado principalmente pela tor¢cdo de versdes entre os pacotes que sdo dependéncias ou
recomendacgdes de um meta-pacote tal como o gnome-core.

— Isto pode ser resolvido ao selecionar "Cancelar operacdes pendentes” no menu de comandos do aptitude, a
terminar o aptitude e ausar "apt full-upgrade”.

Os comandos apt-get e apt-cache sdo as ferramentas de gestdo de pacotes baseadas no APT mais basicas.

« O apt-get e 0 apt-cache oferecem apenas a interface de linha de comandos.

» O apt-get é mais apropriado para uma atualizagao maior ao sistema entre langamentos, etc.

* O apt-get oferece um resolvedor de dependéncias de pacotes robusto.

» apt-get é menos exigente em recursos de hardware. Consome menos memoria e € mais rapido.

» O apt-cache oferece uma busca baseada em expressdes regulares standard no nome do pacote e na descri¢do.

» O apt-get e 0 apt-cache podem gerir varias versdes de pacotes a utilizar o /etc/apt/preferences mas é
um pouco incomodo.

O comando apt é uma interface de linha de comandos de alto nivel para gestdo de pacotes. E basicamente um
revestimento dos apt-get, apt-cache e comandos semelhantes, originalmente destinada a ser uma interface de
utilizador final e ativa por predefinicao algumas op¢des melhor apropriadas para utilizacéo interativa.



https://www.debian.org/doc/manuals/debmake-doc/
https://bugs.debian.org/411280
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» O apt disponibiliza uma barra de progresso amigavel quando se instala pacotes a usar o apt install.

« O apt ira remover por predefinicdo os pacotes .deb em cache apés instalacdo com sucesso dos pacotes des-
carregados.

Dica
E recomendado aos utilizadores usarem o novo comando apt(8) para uso interativo e usarem os comandos
apt-get(8) e apt-cache(8) em script de shell.

O comando aptitude é a ferramenta de gestdo de pacotes baseada no APT mais versatil.

O aptitude oferece a interface de utilizador de texto interactiva de ecra completo.

e O aptitude também oferece uma interface de utilizador de linha de comandos.

O aptitude é mais apropriado para a gestédo de pacotes interactiva diaria como inspecionar os pacotes insta-
lados e procurar pacotes disponiveis.

» O aptitude é mais exigente em recursos de hardware. Consome mais meméria e € mais lento.

O aptitude oferece um busca baseada em expressdes regulares avancada em todos os meta-dados dos paco-
tes.

O aptitude pode gerir varias versdes de pacotes sem utilizar o /etc/apt/preferences e é bastante intuitivo.

2.2.2 Operagdes basicas de gestao de pacotes com a linha de comandos

Aqui estdo algumas operacdes basicas de gestédo de pacotes com a linha de comandos a usar apt(8), aptitude(8)
e apt-get(8) /apt-cache(8).

apt/apt-get e aptitude podem ser misturados sem grandes problemas.

O'aptitude why expressdo_regular” pode listar maisinformacao por”aptitude -v why expressédo_regular
Informacao semelhante pode ser obtida por apt rdepends pacote” ou"apt-cache rdepends pacote”.

Quando o comando aptitude é arrancado em modo de linha de comandos e enfrenta alguns problemas como
conflitos de pacotes, pode mudar para modo interativo em ecra total, ao pressionar a tecla "e”, mais tarde na linha
de comandos.

Nota

Apesar do comando aptitude vir com ricas funcionalidades como o resolvedor avancado de pacotes dele, esta
complexidade ja causou (ou pode ainda causar) algumas regressdes como os Bug #411123, Bug #514930 e Bug
#570377. Em caso de duvidas, por favor utilize os comandos apt, apt-get e apt-cache em vez do comando
aptitude.

Pode dar op¢des de comando logo apés "aptitude”.

Para mais veja aptitude(8) e o "Manual de utilizador do aptitude” em "/usr/share/doc/aptitude/README".

2.2.3 Uso interativo do aptitude

Para gestao de pacotes interativa, arranque o aptitude em modo interativo a partir da linha de comandos da consola
conforme o seguinte:

$ sudo aptitude -u
Password:



https://bugs.debian.org/411123
https://bugs.debian.org/514930
https://bugs.debian.org/570377
https://bugs.debian.org/570377

Referéncia Debian

56 / 265

. sintax
. sintaxe do i
sintaxe do apt aptitude do descricdo
P apt-get/apt-cache
aptitude apt-get . ) .
apt update update update atualiza os meta-dados do arquivo de pacotes
) gptltude gpt 'ge‘:mstala a versao candidata do pacote "foo” com as suas
apt install foo | install install P
dependéncias
foo foo
aptitude apt -getinstala as versdes candidatas dos pacotes instalados sem
apt upgrade .
safe-upgradepgradeemover quaisquer outros pacotes
apt aptitude apt -getinstala as vers6es candidatas dos pacotes instalados a
full-upgrade full-upgraddist - ypemanker outros pacotes caso necessario
aptitude apt _geatremove 0 pacote "fo0” a deixar os seus ficheiros de
apt remove foo remove remove : ~
configuracao
foo foo
apt autoremove N/D apt- getremove,o.s pacotes auto-instalados que ja nao sejam
autoremmoessarios
aptitude apt-get S . . ~
apt purge foo purge | purga o pacote "foo” com os seus ficheiros de configuracdo
purge foo fo0
aptitude apt - getlimpa completamente o repositério local de ficheiros de pacotes
apt clean i
clean clean | obtidos
aot autoclean aptitude apt -getlimpa os pacotes desatualizados do repositério local dos
P autoclean | autocldmheiros de pacotes recebidos
aptitude apt-cache
apt show foo P show | mostra informagéo detalhada acerca do pacote "foo”
show foo
foo
aptitude apt-cache
apt search . ~
regex search search procura pacotes que correspondem a expressdo-regular
g regex regex
N/D aptitude N/D explica a razao porque o pacotes que correspondem a
why regex expressao_regular devem ser instalados
aptitude . ~ .
explica a raz&o porque o pacotes que correspondem a
N/D why-not N/D ~ ~ .
expressdo_regular ndo podem ser instalados
regex
apt list aptitude apt-mark .
. earch ) Ilstalos pacotes instalados manualmente
——manual—1nstalle3~il~M, showmanta

Tabela 2.6: Operacdes basicas de gestdo de pacotes com a linha de comandos a utilizar apt(8), aptitude(8) e

apt-get(8) /apt-cache(8)

opcao de comando descricdo

-S simula o resultado do comando

-d apenas descarrega e nao instala/atualiza

D mostra breves explicacbes antes das instalacbes e remoc¢des

automaticas

Tabela 2.7: Op¢bes de comando notaveis para o aptitude(8)
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Isto atualiza a copia local da informagdo do arquivo e mostra a lista de pacotes em ecrd completo com menu. O
aptitude coloca a configuracdo dele em "~/ .aptitude/config”.

Dica
Se desejar utilizar a configuracdo do root em vez da do utilizador, utilize "sudo -H aptitude ..” em vez de
"sudo aptitude ..” na expressao acima.

Dica
O aptitude define automaticamente as ac¢des pendentes como se fosse arrancado interativamente. Se nao
gostar disso, pode redefinir isto a partir do menu: "Ac¢do” — "Cancelar ac¢des pendentes”.

2.2.4 Teclas de atalho do aptitude

As combinagfes de teclas notaveis para explorar o estado dos pacotes e definir uma "agdo planeada” neles neste
modo de ecra total sdo as seguintes:

tecla tecla de atalho

F1lO ou Ctrl-t menu

? mostra a ajuda para teclas (listagem mais completa)

F10 - Ajuda — Manual do Utilizador mostra o Manual do Utilizador

u atualiza a informagéo de arquivo do pacote

+ marca o pacote para atualizacao ou instalacao
marca o pacote para remoc¢ao (manter os ficheiros de

) configuracao)

marca o pacote para purgar (remover ficheiros de configuragao)
coloca o pacote em retencao (hold)

marca todos 0s pacotes com atualiza¢des (funciona como
full-upgrade)

comeca a descarregar e a instalar os pacotes selecionados
sai do ecra atual e guarda as alteracdes

sai do ecra atual e descarta as alteracoes

nter ver informacéo acerca de um pacote

ver o relatério de alteragbes de um pacote

altera o limite dos pacotes mostrados

procura pela primeira correspondéncia

repetir a ltima pesquisa

N~ OmXiQe <

Tabela 2.8: Lista de teclas de atalho do aptitude

A especificacdo de nome de ficheiro da linha de comandos ou do aviso de menu apds pressionar "1” e "//” toma
a expressao regular do aptitude conforme descrito em baixo. A expressédo regular do aptitude pode corresponder
explicitamente a um nome de pacote a utilizar uma cadeia comegada por "~n” e seguida do nhome do pacote.

Dica

Necessita pressionar "U”, no interface visual, para ter todos os pacotes instalados atualizados para a versao can-
didata. Caso contrario, apenas os pacotes selecionados e certos pacotes com dependéncias deles, versionadas,
sdo atualizados a versao candidata.
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2.2.5 Vistas de pacote no aptitude

No modo de ecrd completo interativo do aptitude(8), os pacotes na lista de pacotes sdo mostrados como no
proximo exemplo.

idA libsmbclient -2220kB 3.0.25a-1 3.0.25a-2
Aqui, esta linha significa desde a esquerda o seguinte:

» Aflag "estado atual” (a primeira letra)

» Aflag "accdo planeada” (a segunda letra)

A flag "automatico” ( a terceira letra)

* O nome do Pacote

A alteragdo na utilizacdo do espaco do disco atribuida a "acc¢ao planeada”
» Aversdo atual do pacote

» Aversdo candidata do pacote

Dica
A lista completa de flags é fornecida ao fundo do ecréd de Ajuda mostrada ao pressionar "?”".

A versao candidata é escolhida de acordo com as preferéncias locais atuais (veja apt_preferences(5) e Sec-
¢do 2.7.7).

Estéo disponiveis varios tipos de vistas de pacotes sob o menu "Vistas”.

vista descricdo da vista

Vista de Pacote veja Tabela 2.10 (predefinicdo)

lista pacotes que sdo recomendados por alguns
pacotes instalados mas ainda ndo estao instalados
lista pacotes sem categorizacao (para utilizar com
expressdes regulares)

lista pacotes categorizados de acordo com as suas
entradas debtags

Vista do Pacote Fonte lista de pacotes agrupados por pacotes fonte

Recomendacdes de Auditoria

Lista de Pacotes Lisa

Explorador de Debtags

Tabela 2.9: Lista de vistas para o aptitude

Nota
Por favor ajude-nos a melhorar a etiquetagem de pacotes com debtags!

A "Vista de Pacotes standard categoriza os pacotes de certo modo como o dselect com algumas funcionali-
dades extra.

Dica
A vista Tarefas pode ser usada para escolher pacotes para a sua tarefa.



https://debtags.debian.org/
https://debtags.debian.org/getting-started/
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categoria descricdo da vista

Pacotes atualizaveis lista pacotes organizados como sec¢ao —» area - pacote
Pacotes Novos
Pacotes Instalados '
Pacotes Nao Instalados
Pacotes Obsoletos ou Criados

Localmente v
Pacotes Virtuais lista pacotes com a mesma funcao

lista pacotes com diferentes funcbes geralmente necessarias
Tarefas

para uma tarefa

Tabela 2.10: A categorizacdo das vista de pacotes standard

2.2.6 Opcoes do método de pesquisa com o aptitude
O aptitude oferece varias opgdes para procurar pacotes a utilizar a formula de expressdes regulares dele.

* Linha de comandos da shell:
- "aptitude search 'aptitude_regex'” para listar estado de instalacdo, nome do pacote e descri¢cdo curta
dos pacotes correspondentes
- "aptitude show 'package_name'” para listar a descricdo detalhada do pacote

* modo de ecra total interativo:

- "1” para limitar a vista de pacotes aos pacotes correspondentes
- "/ para procurar um pacote correspondente
- "\” para procurar um pacote correspondente a voltar para tras

- "n” para procurar 0 proximo
- "N” para procurar 0 proximo (a andar para tras)

Dica
A cadeia para home_de_pacote € tratada como a correspondéncia exata da cadeia para o0 nome do pacote a
menos que seja iniciada explicitamente com "~" para ser uma férmula de expressao regular.

2.2.7 A féormula regex do aptitude

A formula de expresséao regular do aptitude é estendida tipo mutt ERE (veja Secc¢édo 1.6.2) e o significado das exten-
sbes de regras de correspondéncia especial especificas do aptitude séo as seguintes:

» A parte da expressao regular € a mesma ERE que aquela utilizada nas tipicas ferramentas de texto tipo-Unix que
utilizam "A”, ", *" "$" etc. como o egrep(l), awk(1) e per 1(1).

» A dependéncia type € uma de (dependéncias, pré-dependéncias, recomendacdes, sugestbes, conflitos, substitui-
¢Bes, fornecimentos), que especifica o inter-relacionamento do pacote.

* O type de dependéncia predefinida € "depends”.

Dica
Quando regex_pattern for uma string nula, coloca "~T” imediatamente apds o comando.
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descricdo da regra de correspondéncia
extensa

férmula da expressao regular

corresponde com o home do pacote

~nregex_name

corresponde com a descricao

~dregex_description

corresponde com nome da tarefa

~tregex_task

corresponde com debtag

~Gregex_debtag

corresponde com o maintainer

~mregex_maintainer

corresponde com secc¢ao do pacote

~sregex_section

corresponde com versao do pacote

~Vregex_version

corresponde com arquivo

~A{trixie, forky, sid}

corresponde com origem

~0{debian, ..}

prioridade da correspondéncia

~p{extra, important, optional, required, standard}

corresponde com pacotes essenciais

~E

corresponde com pacotes virtuais

~V

corresponde com pacotes novos

~N

corresponde com acc¢des pendentes

~a{install, upgrade, downgrade, remove, purge, hold, keep}

corresponde com os pacotes instalados ~1
corresponde com pacotes instalados com

marca A (pacotes instalados ~M
automaticamente)

corresponde com pacotes instalados sem

a marca A (pacotes selecionados pelo ~il~M
administrador)

corresponde com pacotes instalados e U
com atualizagbes disponiveis

corresponde com pacotes removidos mas —c
néo purgados

corresponde com pacotes removidos, _
purgados ou que podem-ser-removidos 9
corresponde com pacotes que declaram b
dependéncias quebradas

corresponde com pacotes que declaram ~Btype

dependéncias quebradas de type

corresponde a pacotes pattern que
declaram dependéncia de type

~D[type: ]pattern

corresponde a pacotes pattern que
declaram dependéncia quebrada de type

~DB[ type: ]pattern

corresponde a pacotes para 0s quais 0
pacote que corresponde a pattern declara
o type de dependéncia

~R[type:]pattern

corresponde a pacotes para 0s quais o
pacote que corresponde a pattern declara
o type de dependéncia quebrada

~RB[ type: ]pattern

corresponde com pacotes com o0s guais
alguns pacotes instalados dependem

~R~1

corresponde com pacotes com os quais
nenhum outro pacote instalado depende

I~R~1

corresponde com pacotes com 0s quais
alguns pacotes instalados dependem ou
recomendam

~R~i|~Rrecommends:~i

corresponde o pacote pattern com a
versao filtrada

~S filter pattern

corresponde com todos os pacotes (true)

~T

néo corresponde com nenhum pacote
(false)

~F

Tabela 2.11: Lista da formula regex do aptitude
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Aqui estao alguns atalhos.

e "~Pterm” =="~Dprovides:term’
o "~Cterm” =="~Dconflicts:term”
o ".~W term”"=="(..|term)”

Os utilizadores familiarizados com o mut t aprendem rpido, pois o mutt foi a inspirac@o para a sintaxe de expressao.
Veja"PROCURAR, LIMITAR E EXPRESSOES” no "Manual do Utilizador””/usr/share/doc/aptitude/README”.

Nota

Com a versao lenny do aptitude(8), a nova sintaxe de formato longo como a "?broken” pode ser utilizada
para correspondéncia de expressdes regulares no lugar da equivalente antiga dele de formato curto "~b”. Agorao
caractere de espago” " é considerado como um caractere terminante de expresséo regular em adi¢éo ao caractere
til "~". Veja o "Manual do Utilizador” para a nova sintaxe de formato longo.

2.2.8 Resolucao de dependéncias do aptitude

A selecé@o de um pacote no aptitude n&o puxa apenas os pacotes definidos na lista de "Dependéncias:” dele,
mas também os definidos na lista "Recomendados:” se 0 menu "F10 - Opc¢des — Preferéncias — Manuseamento
de dependéncias” assim estiver definido. Estes pacotes auto-instalados sdo removidos automaticamente sob o
aptitude se ndo forem mais necessarios.

A flag que controla o comportamento "auto install” co comando aptitude também pode ser manipulada a usar o
comando apt-mark(8) do pacote apt.

2.2.9 Relatérios (logs) de atividade de pacotes

Pode verificar o histérico de atividade de pacotes nos ficheiros log.

ficheiro contetido

/var/log/dpkg. log Log da atividade de nivel do dpkg para as atividades de todos
0s pacotes

/var/log/apt/term. log Log da atividade genérica do APT

/var/log/aptitude Log da atividade de comandos do aptitude

Tabela 2.12: Os ficheiros log para atividades de pacotes

Na realidade, ndo é muito facil obter rapidamente uma compreenséo significativa a partir destes logs. Veja Sec-
¢do0 9.3.9 para um modo mais facil.

2.3 Exemplos de operacdes do aptitude

Aqui estéo alguns exemplos de operacdes do aptitude(8).

2.3.1 Procurar pacotes interessantes

Pode procurar os pacotes que satisfacam as suas necessidades com o aptitude a partir da descrigcdo do pacote
ou a partir da lista "Tarefas”.
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2.3.2 Listagem de pacotes com correspondéncia por expressao regular nos nomes de
pacotes

O seguinte comando lista pacotes com regex a condizer com nomes de pacotes.

$ aptitude search '~n(pam|nss).*1ldap'
p libnss-1dap - NSS module for using LDAP as a naming service
p libpam-ldap - Pluggable Authentication Module allowing LDAP interfaces

Isto d& muito jeito para encontrar o nome exato de um pacote.

2.3.3 Explorar com a correspondéncia de expressao regular

a expressao regular "~dipv6” na vista "Nova Lista de Pacotes Simples” com o aviso "1”, limita a vista aos pacotes
com a descricdo correspondente e permite-lhe explorar interativamente a informacéo deles.

2.3.4 Purgar pacotes removidos definitivamente

Pode purgar todos os restantes ficheiros de configuragdo dos pacotes removidos.
Verifique os resultados do seguinte comando.

# aptitude search '~c'

Se julgar que os pacotes listados podem ser purgados, execute o seguinte comando:

# aptitude purge '~c'

Pode fazer o mesmo no modo interativo para um controle mais preciso.

Fornece a expresséao regular "~c” na vista "Nova Vista de Pacotes” com a prompt "1". Isto limita a vista de pacotes
apenas aos pacotes correspondentes a expressao regular, isto €, "removidos mas ndo purgados”. Todos estes
pacotes correspondentes a expressées regulares podem ser mostrados ao pressionar "[” nos cabecalhos de nivel
de topo.

Depois pressione ”_" em cabecalhos de nivel de topo tal como "Pacotes N&o Instalados”. Apenas 0s pacotes corres-
pondentes a expresséao regular sob o cabecalho sdo marcados para serem purgados com isto. Pode excluir alguns
pacotes a serem purgados ao pressionar "=" interativamente para cada um deles.

Esta técnica € muito util e funciona com muitas outras teclas de comando.

2.3.5 Acertar o estado auto/manual de instalacao

Aqui estd como acertar o estado auto/manual de instalacdo dos pacotes (apés usar um instalador de pacotes sem
ser o aptitude e etc.).

1. Arranque o aptitude em modo interativo como root.
2. Escreva "u”, "U", "f” e "g" para atualizar a lista de pacotes e atualizar os pacotes.

3. Escreva "1” para inserir o limite de visualizacéo de pacotes aos "~i(~R~1i|~Recomendados:~1i)” e escreva
"M” sobre "Pacotes Instalados” como auto-instalado.

4. Escreva”l” parainserir o limite de visualizacdo de pacotes como "~prequired|~pimportant |~pstandard|~E”
e escreva "m” sobre "Pacotes Instalados”como instalados manualmente.

5. Escreva " 1” para inserir o limite de visualizag&o de pacotes como "~i!~M" e remover pacotes néo utilizados ao
escrever "-" sobre cada um deles apés expd-los ao escrever "[” sobre "Pacotes Instalados”.
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6. Escreva "1” para inserir o limite de amostragem de pacotes como "~1" depois escreva "m” sobre "Tasks” para
marcar esses pacotes como instalados manualmente.

7. Termina o aptitude.
8. Inicie "apt-get -s autoremove|less” como root para verificar os que ndo sdo usados.
9. Reinicie o aptitude em modo interativo e marque 0s pacotes necessarios como "m”.

10. Reinicie 0 "apt-get -s autoremove| less” como root para verificar que 0 REMOVED contém apenas 0s
pacotes esperados.

11. Arranque "apt-get autoremove|less” como root para auto-remover os pacotes ndo usados.

A opc¢do "m” sobre "Tasks” é uma opc¢do para prevenir situacdes de remocdo de pacotes em massa no futuro.

2.3.6 atualizacao total ao sistema

Nota

Quando mover para um novo lancamento etc, devera considerar fazer uma instalagdo limpa do novo sistema
mesmo a saber que Debian é atualizavel como descrito em baixo. Isto da-lhe a hipétese de remover os lixos
coleccionados e expde-lhe a melhor combinac&o do pacotes mais recentes. E claro que devera fazer uma copia
de seguranca do sistema para um lugar seguro (veja Secc¢do 10.2) antes de fazer isto. Recomendo fazer uma
configuracdo de duplo arranque a usar particdes diferentes para ter a transicdo mais suave.

Pode efetuar a atualizagdo de todo o sistema para uma versao mais recente alterando os contetdos da lista de
fontes apontando para uma nova verséo e executando o comando "apt update; apt dist-upgrade”.

Para atualizar de stable para testing ou unstable durante o ciclo de langamento trixie-as-stable, vocé
substitui "trixie” no exemplo da lista de fontes de Seccéo 2.1.5 por "forky” ou "sid”.

Na realidade, pode enfrentar algumas complicagfes devido a problemas com a transicdo de alguns pacotes, na
maioria devido a dependéncias desses pacotes. Quanto maior a diferenca da atualizacdo, maior a probabilidade de
ter grandes problemas. Para a transicdo da stable antiga a nova stable apés o lancamento dele, pode ler as
novas Notas de Langamento dele e seguir o procedimento exacto descrito |a para minimizar problemas.

Quando decidir mover de stable para testing antes do lancamento formal dele, ndo existem Notas de Langamento
para o ajudar. A diferenca entre stable e testing pode ter crescido bastante apés o lancamento stable anterior
e complicar a situacéo da atualizacao.

Deve dar passos de precaucdo para a atualizaco total enquanto recolhe a informacdo mais recente da lista de mail
€ a usar senso comum.

Leia as "Notas de Langcamento” anteriores.

Faca copia de seguranca a todo o sistema (especialmente dados e informacao de configuracao).
Tenha um meio de arranque a méao para o caso do gestor de arranque ficar danificado.

Informe os utilizadores do sistema com bastante antecedéncia.

Grave a atividade de atualizagdo com o script(1).

© g » w Do

Para prevenir aremocao aplique "unmarkauto” aos pacotes necessarios, p.e., "aptitude unmarkauto vim’,

7. Minimize a quantidade de pacotes instalados para reduzir a hipétese de conflitos de pacotes, p.e., remova os
pacotes da tarefas de ambiente de trabalho.

8. Remova o ficheiro "/etc/apt/preferences” (desativa apt-pinning).



https://www.debian.org/releases/stable/releasenotes
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9. Tente a atualizagdo em passos inteligentes: oldstable - stable - testing - unstable.

10. Atualize a lista de fontes para apontar apenas para 0 novo arquivo e execute "aptitude update”.

11. Instale, opcionalmente, os novos pacotes de base primeiro, ex., "aptitude install perl”.

12. Corra o comando "apt-get -s dist-upgrade” para avaliar o impacto.

13. Corra o comando "apt-get dist-upgrade” em ultimo lugar.

O

Cuidado
N&o é sensato saltar grandes lancamentos de Debian quando se atualiza entre lancamentos stable.

O

Cuidado
Nas "Notas de Lancamento” anteriores, GCC, Linux Kernel, initrd-tools, Glibc, Perl, a cadeia de ferramentas
do APT, etc. necessitaram de alguma atencéo especial para a atualizacdo geral do sistema.

O

Cuidado
"Release Notes” may not cover all possible cases. If you change low level configurations, your next upgrade
may fail badly as "... segfault after upgrade ...".

Para atualiza¢@es diarias em unstable, veja Secg¢édo 2.4.3.

2.4 Operacoes de gestao avancada de pacotes

2.4.1 Operacdes de gestdo avancada de pacotes com linha de comandos

Aqui estd uma lista de outras operacdes de gestédo de pacotes para as quais o aptitude é de demasiado alto nivel
ou faltam-lhe funcionalidades necessarias.

Nota

Para um pacote com a funcionalidade multi-arch, pode precisar de especificar 0 nome da arquitectura para
alguns comandos. Por exemplo, use "dpkg -L libglib2.0-0:amd64” para listar o conteldo do pacote
1libglib2.0-0 para a arquitectura amd64.

Cuidado

As ferramentas de pacotes de nivel mais baixo como "dpkg -i ..”e"debi ..” deverdo ser utilizadas com
cuidado pelo administrador do sistema. N&o tomam conta automaticamente das dependéncias de pacotes
necessarias. As opcdes de linha de comandos do dpkg "--force-all” e semelhantes (veja dpkg(1))
destinam-se apenas a serem utilizadas por especialistas. Utiliza-las sem o conhecimento total dos seus
efeitos pode danificar completamente o seu sistema.

Por favor note o seguinte:

» Toda a configuracéo do sistema e comandos de instalacdo necessitam ser executados pelo root.
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comando

accao

COLUMNS=120 dpkg -1
padrédo_do_nome_de_pacote

lista 0 estado de um pacote instalado para o relatério de bug

dpkg -L nome_do_pacote

lista o conteddo de um pacote instalado

dpkg -L nome_do_pacote | egrep
'/usr/share/man/man.*/.+'

lista os manuais para um pacote instalado

dpkg -S
padréo_do_nome_de_ficheiro

lista os pacotes instalados que condizem com o nome de ficheiro

apt-file search
padréo_do_nome_de_ficheiro

lista pacotes no arquivo que condizem com o nome de ficheiro

apt-file list
padréo_do_nome_de_pacote

lista os contetdos dos pacotes que correspondem no arquivo

dpkg-reconfigure nome_do_pacote

reconfigura o pacote exacto

dpkg-reconfigure -p=low reconfigura o pacote exacto com as questdes mais detalhadas
nome_do_pacote

configure-debian reconfigura pacotes a partir do menu de ecra completo

dpkg --audit faz auditoria ao sistema por pacotes parcialmente instalados
dpkg --configure -a configura todos os pacotes parcialmente instalados

apt-cache policy
nome_do_pacote_binario

mostra a versao disponivel, a prioridade e informacao de
arquivo de um pacote binario

apt-cache madison
nome_do_pacote

mostra a versao disponivel e informacao de arquivo de um
pacote

apt-cache showsrc
nome_do_pacote_bindrio

mostra informagdo do pacote de codigo-fonte de um pacote
binario

apt-get build-dep
nome_do_pacote

instala os pacotes necessarios para compilar pacote

aptitude build-dep
nome_do_pacote

instala 0s pacotes necessarios para compilar pacote

apt-get source nome_do_pacote

descarrega codigo-fonte (do arquivo standard)

dget URL para ficheiro dsc

descarrega um pacote de cédigo-fonte (de outro arquivo)

dpkg-source -x
nome_do_pacote_versdo-versdo_debi

constroi uma arvore de codigo-fonte a partir de um conjunto de
pacotes de codigo-fonte ("*.orig.tar.gz" e
@ Gebian. tar. gz"f"*.diff.gz")

debuild binary

compila pacote(s) a partir de uma arvore fonte local

make-kpkg imagem_de_kernel

compila um pacote de kernel a partir de uma arvore fonte de
kernel

make-kpkg --initrd
imagem_de_kernel

compila um pacote de kernel a partir de uma arvore fonte de
kernel com initramfs activa

dpkg -1i
nome_pacote_versdo-versdo_debian |

instalar um pacote local no sistema
_arqu_%atectL?ra.felb

apt install
/path/to/package_filename.deb

instala um pacote local no sistema, entretanto tenta resolver as
dependéncias automaticamente

debi
nome_pacote_versdo-versdo_debian |

insta

larqui Bg%%t’@gs.) A%%als no sistema

dpkg --get-selections '*'
>selecgédo. txt

guarda a informacéo de estado de selegéo a nivel de pacotes do
dpkg

dpkg --set-selections
<selecgdo.txt

define a informacéao de estado de selecao a nivel de pacotes do
dpkg

echo nome-do-pacote hold | dpkg
--set-selections

define o estado de selecéo de pacote ao nivel do dpkg para
hold (equivalente a "aptitude hold nome_do_pacote”)

Tabela 2.13: Lista de

operacgOes de gestdo avancada de pacotes
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» Acontrario do aptitude, que utiliza regex (veja Seccao 1.6.2), os outros comandos de gestao de pacotes utilizam
padrées como a shell glob (veja Seccao 1.5.6).

O apt-file(l), é disponibilizado pelo pacote apt-file, tem de correr previamente "apt-file update”.

* Oconfigure-debian(8)disponibilizado pelo pacote configure-debian corre o dpkg-reconfigure(8) como
seu backend.

* O dpkg-reconfigure(8) corre scripts de pacote a utilizar o debconf(1) como o backend dele.

» Oscomandos"apt-get build-dep”,"apt-get source’e”apt-cache showsrc”requeremaentrada”deb-src”
na lista de fontes.

» Os dget(1), debuild(l) e debi(1) necessitam do pacote devscripts.
» Veja o procedimento de (re)empacotamento a utilizar "apt-get source” em Secc¢éo 2.7.13.
« O comando make-kpkg necessita do pacote kernel-package (veja Seccao 9.10).

» Para empacotamento em geral veja Sec¢éo 12.9.

2.4.2 \Verificacdo dos ficheiros pacotes instalados

A instalacdo de debsums permite a verificacdo dos ficheiros dos pacotes instalados contra valores MD5sum do
ficheiro "/var/1ib/dpkg/info/* .md5sums” com debsums(1l). Para saber como o MD5sum funciona veja Sec-
¢4010.35.

Nota

Como a base de dados MD5sum pode ser adulterada por um intruso, o debsums(1) é uma ferramenta de segu-
ranca de utilizag&o limitada. E bom apenas para verificar modificacdes locais pelo administrador ou danos devido
a erros de media.

2.4.3 Salvaguardar para problemas de pacotes

Muito utilizadores preferem seguir o langcamento testing (or unstable) do sistema Debian pelas suas novas funcio-
nalidades e pacotes. Isto torna o sistema permeéavel a bugs criticos dos pacotes.

Ainstalacdo do pacote apt - Listbugs salvaguarda o seu sistema contra bugs criticos ao verificar automaticamente
o Debian BTS por bugs criticos quando fizer atualizacdes com o sistema APT.

A instalacdo do pacote apt - listchanges disponibiliza noticias importantes de "NEWS . Debian” ao atualizar com
o sistema APT.

2.4.4 Procurar nos meta-dados do pacote

Embora hoje em dia visitar o site Debian https://packages.debian.org/ facilite a busca nos meta-dados do pacote,
vamos ver modos mais tradicionais.

Os comandos grep-dctr1(1), grep-status(l) e grep-available(l) podem ser utilizados para procurar qual-
quer ficheiro que tenha o formato geral de um ficheiro de controle de pacote Debian.

"dpkg -S padrédo_de_nome_de_ficheiro” pode ser utilizado para procurar nomes de pacotes instalados pelo
dpkgque contenham ficheiros com o nome coincidente. Mas isto ndo vé os ficheiros criados pelo script do respon-
savel do pacote.

Se necessitar de fazer uma busca mais elaborada nos meta-dados do dpkg, necessita executar o comando "grep
-e padrédo_de_expressado_regular *"no diretério "/var/1ib/dpkg/info/". Isto f4-lo procurar as palavras
mencionadas nos scripts dos pacotes e nos textos de questdes de instalacao.

Se desejar procurar, recursivamente, as dependéncias de pacotes, devera utilizar o apt - rdepends(8).
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2.5 Os interiores da gestao de pacotes Debian

Vamos aprender como o sistema de gestao de pacotes Debian funciona internamente. Isto devera ajudéa-lo a criar a
sua propria solugao para alguns problemas com pacotes.

2.5.1 Meta dados do arquivo

Os ficheiros de meta-dados para cada distribuicdo sdo armazenados sob "dist/nome-de_codigo” em cada site
mirror Debian, p.e., "http://deb.debian.org/debian/". A estrutura de arquivo dele pode ser explorada com
um navegador web. Existem 6 tipos de meta-dados chave.

ficheiro

localizacao

conteudo

Release

topo da distribuicdo

descricdo do arquivo e informacgéao de
integridade

Release.gpg

topo da distribuicéo

ficheiro de assinatura para o ficheiro
"Release” assinado com a chave do
arquivo

Contents-architecture

topo da distribuicédo

lista de todos os ficheiros para todos os
pacotes no arquivo pertinente

topo de cada combinacéo de

descricdo do arquivo utilizada para a

Release distribuicao/areal/arquitectura regra do apt_preferences(b)

to_po.de. c?da} comblna}gao de debian/control concatenado para
Packages distribuicao/area/arquitectura- S

binario pacotes binarios

topo de cada combinagéo de debian/control concatenado para
Sources

distribuicao/arealfonte

pacotes fonte

Tabela 2.14: O contetido dos meta dados do arquivo Debian

No arquivo recente, estes meta-dados sdo armazenados como ficheiros diferenciais e comprimidos para reduzir o
trafego de rede.

2.5.2 Ficheiro "Release” de nivel de topo e autenticidade:

Dica
O ficheiro "Release” no nivel de topo € usado para assinar o arquivo sob o sistema secure APT.

Cada suite do arquivo Debian tem um ficheiro "Re Llease” no nivel de topo, p.e., "http://deb.debian.org/debian/dis
como o seguinte:

Origin: Debian
Label: Debian
Suite: unstable
Codename: sid
Date: Sat, 14 May 2011 08:20:50 UTC
Valid-Until: Sat, 21 May 2011 08:20:50 UTC
Architectures: alpha amd64 armel hppa hurd-i386 i386 ia64 kfreebsd-amd64 kfreebsd-i386 mips <«
mipsel powerpc s390 sparc
Components: main contrib non-free
Description: Debian x.y Unstable - Not Released
MD5Sum:
bdc8fa4b3f5e4a715dd0d56d176fc789 18876880 Contents-alpha.gz
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9469a03c94b85e010d116aceab9614cO 19441880 Contents-amd64.gz
3d68e206d7faa3aded660dc0996054fe 19203165 Contents-armel.gz

Nota

Aqui, pode encontrar a minha légica de utilizar "suite” e "nome de codigo” em Seccéo 2.1.5. A "distribuicdo” é
usada quando se refere a ambos "suite” e "nome de c6digo”. Todos os nomes de "areas” do arquivo oferecidos
pelo arquivo séo listados sob "Componentes”.

A integridade do ficheiro de nivel superior "Re lease” é verificada por uma infraestrutura criptografica denominada
apt seguro, tal como descrito em apt-secure(8).

O ficheiro de assinatura criptogréafica "Release.gpg” € criado a partir do ficheiro "Release” de nivel de topo
autenticado e da chave secreta do arquivo Debian.

 As chaves publicas do arquivo Debian sdo instaladas localmente pelo Gltimo pacote debian-archive-keyring.

« Osistema APT seguro verifica automaticamente a integridade do ficheiro de nivel superior descarregado "Re lease”
criptograficamente através deste ficheiro "Release. gpg” e das chaves publicas do arquivo Debian instaladas lo-
calmente.

* A integridade de todos os ficheiros "Packages” e "Sources” é verificada a utilizar valores MD5sum do ficheiro
"Release” de nivel de topo. A integridade de todos os ficheiros de pacotes € verificada a utilizar valores MD5sum
nos ficheiros "Packages” e "Sources” Veja debsums(1) e Seccéo 2.4.2.

» Como a verificagao de assinatura criptografica € um processo muito mais intenso para a CPU do que o calculo de
valor MD5sum, a utilizacdo de valores MD5sum para cada pacote enquanto se utiliza assinatura criptogréafica para
o ficheiro "Re lease” de nivel de topo disponibiliza boa seguranca com desempenho (veja Secc¢édo 10.3).

Se a entrada da lista de fontes especificar a op¢édo "signed-by”, a integridade do seu ficheiro de nivel superior
"Release” descarregado é verificada usando a chave publica especificada. Isto é util quando a lista de fontes
contém arquivos nao-Debian.

Dica
A utilizacao do comando apt -key(8) para a gestdo de chaves APT esta obsoleta.

Além disso, pode verificar manualmente a integridade do ficheiro "Release” com o ficheiro "Release.gpg” e a
chave publica do arquivo Debian colocada em ftp-master.debian.org utilizando o gpg.

2.5.3 Ficheiros "Release” do nivel de arquivo

Dica
Os ficheiros "Re lease” do nivel de arquivo séo utilizados para a regra do apt_preferences(b).

Existem ficheiros "Release” de nivel de arquivo para todas as localizacBes de arquivo especificadas pela lista
de fontes, como "http://deb.debian.org/debian/dists/unstable/main/binary-amd64/Release” ou
"http://deb.debian.org/debian/dists/sid/main/binary-amd64/Release”, como se segue.

Archive: unstable
Origin: Debian
Label: Debian
Component: main
Architecture: amd64
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Cuidado
Para a estrofe "Archive:” séo utilizados os nomes de suite ("stable”, "testing” e "unstable”, ...) no

arquivo Debian enquanto que os nomes de codigo ("trusty”, "xenial”, "artful”, ...) séo utilizados no
arquivo Ubuntu.

Para alguns arquivos, tais como experimental e trixie-backports, que contém pacotes que ndo devem ser
instalados automaticamente, existe umalinha extra, p.e., "http://deb.debian.org/debian/dists/experimental/
como a seguir.

Archive: experimental
Origin: Debian

Label: Debian
NotAutomatic: yes
Component: main
Architecture: amdé64

Por favor note que para arquivos normais sem "NotAutomatic: yes”, o valor Pin-Priority predefinido é 500, en-
guanto que para arquivos especiais com "NotAutomatic: yes”, ovalor Pin-Priority predefinido é 1 (vejaapt_preferenc
e Seccao 2.7.7).

2.5.4 Obter os meta dados do pacote

Quando sao utilizadas ferramentas APT, tais como aptitude, apt-get, synaptic, apt-file, auto-apt, ...,
nés precisamos de atualizar as cépias locais dos meta dados que contém a informacao do arquivo Debian. Estas
coOpias locais tém os seguintes nomes de ficheiros correspondentes a distribution especificada, area, e nomes
de architecture na lista de fontes (veja Secc¢éo 2.1.5).

e "/var/lib/apt/lists/deb.debian.org_debian_dists_distribuicdo_Release”

» "/var/lib/apt/lists/deb.debian.org_debian_dists_distribui¢cdo_Release.gpg”

» "/var/lib/apt/lists/deb.debian.org_debian_dists_distribuic8o_drea_binario-arquitectura_Pa
* "/var/lib/apt/lists/deb.debian.org_debian_dists_distribuicdo_&drea_fonte_Sources”

» "/var/cache/apt/apt-file/deb.debian.org_debian_dists_distribui¢cdo_Contents-arquitectura.g
(parao apt-file)

Os primeiros 4 tipos de ficheiros séo partilhados por todos os comandos APT pertinentes e atualizados a partir da
linha de comandos por "apt-get update”ou”aptitude update”. Os meta dados "Packages” sdo atualizados
se o0 "deb” for especificado na lista de fontes. Os meta dados "Sources” sdo atualizados se o "deb-src” for
especificado na lista de fontes.

Os meta-dados "Packages” e "Sources” contém a estrofe "Filename:” que aponta a localizacdo de ficheiro dos
pacotes binarios e de codigo-fonte. atualmente, estes pacotes estao localizados sob a arvore de diretérios "pool/”
para a transicdo melhorada através dos langcamentos.

As copias locais dos meta-dados "Packages” podem ser pesquisadas interativamente com a ajuda do aptitude.
O comando de procura especializada grep-dctr1(1) pode pesquisar as copias locais dos meta-dados "Packages”
e "Sources”.

A copia local dos meta-dados "Contents-arquitectura” pode ser atualizada pelo "apt-file update”e alo-
calizacdo dele é diferente dos outros 4. Veja apt-file(l). (O auto-apt utiliza localizacdo diferente para a copia
local de "Contents-arquitectura.gz” por predefinicdo.)
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2.5.5 O estado dos pacote para o APT

Além dos meta-dados obtidos remotamente, a ferramenta APT ap6s o lenny armazena a informacao de estado de
instalacdo dela gerada localmente em "/var/1lib/apt/extended_states” que é utilizada por todas as ferramen-
tas do APT para seguirem todos 0s pacotes auto-instalados.

2.5.6 O estado de pacotes para o aptitude

Além aos meta-dados obtidos remotamente, o aptitude armazena a sua informacgéo de estado de instalagdo gerada
localmente em "/var/1lib/aptitude/pkgstates” que é usada apenas pelo proprio.

2.5.7 Copias locais dos pacotes obtidos

Todos os pacotes obtidos remotamente através do mecanismo APT sao armazenados em”/var/cache/apt/archives”

até que sejam limpos.

Esta politica de limpeza de ficheiros de cache para o aptitude pode ser definida em "0Op¢cbes” - "Preferéncias”
e pode ser for¢gada pelo seu menu "Limpar cache de pacotes” ou "Limpar ficheiros obsoletos” em

"Accoes”.

2.5.8 Nomes de ficheiros de pacotes Debian

Ficheiros de pacotes Debian tém estruturas de nomes particulares.

tipo de pacote

estrutura de nomes

O pacote binario (a.k.a deb)

nome_de_pacote_versao_upstream-versdo-debian_arquitetu

O pacote binario para debian-installer

(a.k.a udeb)

nome_de_pacote_versdo_upstream-versdo-debian_arquitetu

O pacote fonte (codigo-fonte atual) nome_de_pacote_versdo_upstream-versgo-debian.orig.tar .

O pacote de codigo-fonte 1.0 (alteracdes

do Debian)

nome_de_pacote_versdo_upstream-versdo-debian.diff.gz

O pacote de cdodigo-fonte 3.0 (quilt)

(alteragBes do Debian)

nome_de_pacote_versdo_upstream-versdo-debian.debian. tal

O pacote de codigo-fonte (descri¢ao) nome_do_pacote_versdo_upstream-versgo-debian.dsc

Tabela 2.15: A estrutura de nomes dos pacotes Debian

Dica

Aqui apenas sao descritos formatos de pacote fonte basicos. Veja mais em dpkg-source(l).

caracteres utilizaveis (ERE s A
componente do home existéncia
regex)
nome-do-pacote [a-z0-9][-a-z0-9.+]+ necessario
epoch: [0-9]+: opcional
versao-upstream [-a-zA-Z0-9.+: ]+ necessario
versdo.debian [a-zA-Z0-9.+~]+ opcional

Tabela 2.16: Os caracteres utilizaveis para cada componente nos nomes de pacotes Debian
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Nota
Pode verificar a ordem da versdo de pacotes com o dpkg(l), p.e., "dpkg --compare-versions 7.0 gt
7.~prel ; echo $?".

Nota

O debian-installer (d-i) utiliza udeb como a extenséo de ficheiro para o pacote binario dele em vez do normal deb.
Um pacote udeb é um pacote deb despido que remove alguns contelidos ndo essenciais como a documentacao
para poupar espac¢o enquanto relaxa os requisitos de politica do pacote. Ambos os pacotes deb e udeb partilham
a mesma estrutura de pacote. O "u” significa micro.

2.5.9 O comando dpkg

dpkg(l) é a ferramenta de mais baixo nivel para a gestdo de pacotes Debian. E muito poderosa e tem que ser
utilizada com cuidado.

Enquanto instala o pacote chamado "package_name”, o dpkg processa-o na seguinte ordem.

1. Desempacota o ficheiro deb (equivalente a "ar -x"

2. Executa "'nome_de_pacote.preinst” a utilizar o debconf(1)

3. Instala o contetido do pacote no sistema (equivalente a "tar -x")
4

. Executa "nome_de_pacote.postinst” a utilizar o debconf(1)

O sistema debconf disponibiliza interac¢do standard com o utilizador com suporte de 118N e L10N (Capitulo 8).

ficheiro descricdo dos contetidos
/var/1ib/dpkg/info/nome_do_pacote .lcda i€ fibheiros de configuracdo. (modificavel pelo utilizador)
/var/11b/dpkg/info/nome_do_pacote .lista te ficheiros e diretorios instalados pelo pacote

/var/lib/dpkg/info/nome_do_pacote .@(%Odsmvsalores de hash MD5 para os ficheiros instalados pelo

/var/1ib/dpkg/info/nome_do_pacote .z)(;rrcg(;téigtpacote para ser executado antes da instalacao do
/var/1ib/dpkg/info/nome_do_pacote .popt degiacote para ser executado apos a instalacdo do pacote
/var/1lib/dpkg/info/nome_do_pacote .srgptmde pacote para ser executado antes da remocao do pacote
/var/1ib/dpkg/info/nome_do_pacote .pompt de pacote para ser executado apds a remocao do pacote
/var/1ib/dpkg/info/nome_do_pacote .swmipf ilg pacote para o sistema debconf
/var/1lib/dpkg/alternatives/nome_d o2 infgrnz_aegéo aIterna’Fiva usada pelo comando

l:rf))ga e-alternatives
/var/1lib/dpkg/available a informagdo de disponibilidade para todos os pacotes
a informacéo de diversfes usadas pelo dpkg(1) e definidas por
dpkg-divert(8)
a informacéao de sobreposicéo de estado usada pelo dpkg(1) e
definida por dpkg-statoverride(8)

/var/1lib/dpkg/diversions

/var/1lib/dpkg/statoverride

/var/1ib/dpkg/status a informacédo de estado para todos os pacotes
. ) 0 backup de primeira geracéo do ficheiro
/var/1lib/dpkg/status-old "var/1ib/dpkg/status’
N 0 backup de segunda geracao e os mais antigos do ficheiro
/var/backups/dpkg.status "var/1ib/dpkg/status”

Tabela 2.17: Ficheiros notaveis criados pelo dpkg
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O ficheiro "status” também é utilizado por ferramentas como o dpkg(1), o "dselect update”e o”apt-get -u
dselect-upgrade”.

O comando especializado de busca grep-dctr1(1) pode procurar as copias locais dos meta dados "status” e
"available”.

Dica
No ambiente do debian-installer, o comando udpkg € usado para abrir pacotes udeb. O comando udpkg é uma
versao reduzida do comando dpkg.

2.5.10 O comando update-alternatives

O sistema Debian tem um mecanismo para instalar programas de certa maneira sobrepostos de um modo pacifico a
usar update-alternatives(l). Por exemplo, pode fazer o comando vi selecionar o vim para executar enquanto
instala ambos os pacotes vim e nvi.

$ 1s -1 $(type -p vi)
lrwxrwxrwx 1 root root 20 2007-03-24 19:05 /usr/bin/vi -> /etc/alternatives/vi
$ sudo update-alternatives --display vi

$ sudo update-alternatives --config vi

Selection Command
1 /usr/bin/vim
*+ 2 /usr/bin/nvi

Enter to keep the default[*], or type selection number: 1

O sistema de alternativas do Debian mantém a sua selecdo como ligacdo simbdlica em "/etc/alternatives/”.
O processo de selecéo utiliza um ficheiro correspondente em "/var/1ib/dpkg/alternatives/".

2.5.11 O comando dpkg-statoverride

Stat overrides disponibilizados pelo comando dpkg-statoverride(8) sdo um modo de dizer ao dpkg(1l) para
usar um dono ou modo diferente para um ficheiro quando um pacote for instalado. Se for especificado - -update”
e o ficheiro existir € imediatamente definido para o novo dono e modo.

( : ) Cuidado
A alteracdo directa do dono ou modo para um ficheiro cujo dono € o pacote a usar os comandos chmod
ou chown pelo administrador do sistema é reiniciada pela préxima atualizagdo do pacote.

Nota
Uso a palavra ficheiro aqui, mas na verdade pode ser qualquer objecto de sistema de ficheiros com que o dpkg
lide, incluindo diretérios, aparelhos, etc.

2.5.12 O comando dpkg-divert

As diversodes de ficheiros disponibilizadas pelo comando dpkg-divert(8) sdo um modo de forcar o dpkg(1l) a ndo
instalar um ficheiro na localizag¢éo predefinida dele, mas para uma localizacdo divergida. Os uso do dpkg-divert
destina-se aos scripts do responsavel do pacote. A utilizacdo casual dele pelo administrador do sistema esta des-
continuada.
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2.6 Recuperacao de um sistema danificado

Quando corre o sistema testing ou unstable, espera-se que o administrador saiba recuperar o sistema de situ-
acOes de gestdo de pacotes com conflitos.

Cuidado
Alguns métodos descritos aqui séo acgfes de alto risco. Foi avisado!

2.6.1 Falha nainstalacdo devido a dependéncias em falta

Se forgar a instalacdo de um pacote através de "sudo dpkg -i ...” num sistema sem todos os pacotes de de-
pendéncia instalados, a instalacao do pacote ira falhar como parcialmente instalado.

Deve instalar todos os pacotes de dependéncia utilizando o APT-system ou "sudo dpkg -1i
Em seguida, configure todos os pacotes parcialmente instalados com o seguinte comando.

# dpkg --configure -a

2.6.2 Erros de armazenamento em cache dos dados do pacote

Erros de cache dos dados do pacote causam erros intrigantes, tais como "Erro GPG: ... invalid: BADSIG ...” com
APT.

Deve remover todos os dados guardados em cache com "sudo rm -rf /var/1lib/apt/* ” e tentar novamente.
(Se for utilizado apt -cacher -ng, deve também correr "sudo rm -rf /var/cache/apt-cacher-ng/* ")

2.6.3 Incompatibilidade com configuracdes antigas de utilizador

Se um programa GUI de ambiente de trabalho ficou instavel apés uma atualizacdo significante da verséo original,
deve suspeitar de interferéncias com os ficheiros locais de configuracéo antigos criados por ele. Se estiver estavel sob
uma nova conta de utilizador criada, esta hipotese esta confirmada. (Isto € um bug de empacotamento e geralmente
evitado pelo empacotador.)

Para recuperar a estabilidade, deve mover os ficheiros de configuracéo locais correspondentes e reiniciar o programa
GUI. Podera ter que ler o contetido dos ficheiros de configuracdo antigos para mais tarde recuperar informacao de
configuracdo. (Nao os apague muito depressa.)

2.6.4 Pacotes diferentes com ficheiros sobrepostos

Os sistemas de gestéo de pacotes a nivel de arquivo, como o aptitude(8) ou o apt-get(l), nem tentam instalar
pacotes com ficheiros sobrepostos a utilizar as dependéncias do pacote. (veja Secc¢éo 2.1.7).

Erros do responsavel do pacote ou de implantacéo inconsistente de mistura de fontes de arquivos (veja Sec¢éo 2.7.6)
pelo administrador do sistema podem criar situacbes com dependéncias de pacotes definidas incorrectamente.
Quando instala um pacote com ficheiros sobrepostos a usar o aptitude(8) ou o apt-get(l) sob tal situacéo,
o dpkg(1) que desempacota o pacote certifica-se de retornar um erro ao programa que o chama sem sobrescrever
os ficheiros existentes.
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Cuidado

A utilizacao de pacotes de terceiros introduz riscos significantes ao sistema através dos scripts do progra-
mador do pacote que sdo executados com privilégios de root e podem fazer o que quiserem ao seu sistema.
O comando dpkg(1) apenas protege contra a sobreposicéo de ficheiros ao desempacotar.

Pode contornar tal problema de instalacido ao remover primeiro o pacote ofensivo antigo, pacote_antigo.

$ sudo dpkg -P old-package

2.6.5 Corrigir script probleméatico de pacote

Quando um comando no script do pacote retorna erro por alguma razao e o script termina com erro, o0 sistema de
gestdo de pacotes aborta a accdo dele e termina com pacotes parcialmente instalados. Quando um pacote contém
bugs nos seus scripts de remocao, o pacote pode tornar-se impossivel de remover e isso € bastante desagradavel.

Para o problema script de pacote "package_name”, deve observar os seguintes scripts do pacote.

» "/var/lib/dpkg/info/nome_do_pacote.preinst”
» "/var/lib/dpkg/info/nome_do_pacote.postinst”
» "/var/lib/dpkg/info/nome_do_pacote.prerm”

» "/var/1lib/dpkg/info/nome_do_pacote.postrm’

Editar o script do pacote ofensivo a partir de root a usar as seguintes técnicas:

« desativar a linha ofensiva ao preceder um "#”

« forcar um retorno com sucesso ao acrescentar a linha ofensiva com”| | true”

Depois, siga Seccéo 2.6.

2.6.6 Recuperacao com o comando dpkg

Como o dpkg é uma ferramenta de pacotes de muito baixo nivel, pode funcionar sob situagées muito mas como um
sistema que ndo arranca sem ligacdo a rede. Vamos assumir que o pacote foo esta danificado e precisa de ser
substituido.

Pode ainda encontrar cépias em cache de uma verséo antiga livre de bugs do pacote foo no diretério de cache de
pacotes: "/var/cache/apt/archives/”. (se ndo, pode descarrega-lo do arquivo https://snapshot.debian.org/ ou
copia-lo da cache de pacotes de uma maquina funcional.)

Se puder arrancar o sistema, pode instala-lo com o seguinte comando.

# dpkg -i /path/to/foo_old _version_arch.deb

Dica
Se os danos no sistema forem menores, pode em alternativa fazer um downgrade (regredir a verséo) ao sistema
completo como em Seccao 2.7.11 a usar o nivel mais alto do sistema APT.

Se o seu sistema ndo puder arrancar pelo disco rigido, precisa procurar outras maneiras de arranca-lo.
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1. Arranque o sistema a usar o CD de instalacdo de Debian (debian-installer) em modo de recuperacéo.
2. Monte o sistema danificado no disco rigido em "/target”.

3. Instale uma verséo antiga do pacote foo com o seguinte.

# dpkg --root /target -i /path/to/foo_old _version_arch.deb

Este exemplo funciona mesmo se o comando dpkg no disco rigido estiver danificado.

Dica
Pode ser utilizado, de modo semelhante, para recuperar um sistema danificado qualquer sistema GNU/Linux
arrancado de outro sistema no disco rigido, Live CD de GNU/Linux, por pen USB de arranque ou arranque pela
rede.

Se a tentativa de instalar um pacote deste modo falha devido a algumas violacdes de dependéncias e necessi-
tar realmente de fazer isto como Ultimo recurso, pode sobrepor a dependéncia a utilizar a ”- -ignore-depends”,
"--force-depends” e outras op¢des do dpkg. Se o fizer, precisa de fazer um sério esfor¢o para restaurar as
dependéncias apropriadas mais tarde. Veja dpkg(8) para mais detalhes.

Nota

Se 0 seu sistema estiver seriamente danificado, deve fazer uma salvaguarda completa para um lugar seguro (veja
Seccédo 10.2) e deve fazer uma instalacdo limpa. Isto consome menos tempo e produz melhores resultados no
fim.

2.6.7 Recuperar dados de selecao de pacotes

Se por qualquer razdo o "/var/1ib/dpkg/status” ficar corrompido o sistema Debian perde os dados de selecéo
de pacotes e sofre severamente. Procure o ficheiro antigo”/var/1ib/dpkg/status”’em”/var/1lib/dpkg/status-ol«
ou"/var/backups/dpkg.status.*".

Manter "/var/backups/” numa particdo separada pode ser uma boa ideia porque este diretério contém muitos
dados importantes do sistema .

Em caso de sérios danos recomendo fazer uma instalagao limpa ap6s fazer a salvaguarda do sistema. Mesmo que
tudo em "/var/” esteja perdido, ainda pode recuperar alguma informacéo dos diretérios em "/usr/share/doc/”
para guiar a sua nova instalagao.

Reinstalar o sistema minimo (ambiente de trabalho).

# mkdir -p /path/to/old/system

Monte o sistema antigo em ”/caminho/para/sistema/antigo/".

cd /path/to/old/system/usr/share/doc
1ls -1 >~/1s1.txt

cd /usr/share/doc

1ls -1 >>~/1s1.txt

cd

sort 1sil.txt | uniq | less

H H HH K H

Entéo ser-lhe-8o apresentados nomes de pacotes para instalar. (Podem existir alguns nomes que ndo de pacotes
como "texmf”.)
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2.7 Dicas para a gestao de pacotes

Para simplificar, os exemplos de listas de fontes nesta seccéo sdo apresentados como”/etc/apt/sources. list”
em estilo de uma linha ap6s o langamento do trixie.

2.7.1 Quem fez o upload do pacote?

Apesar do nome do responsével listadoem”/var/1ib/dpkg/available”e”/usr/share/doc/package_name/chang
fornecer alguma informacédo sobre "quem esta por detras a atividade de empacotamento”, quem faz o upload real

do pacote é um tanto obscuro. O who-uploads(l) no pacote devscripts identifica quem foi o uploader real dos
pacotes fonte Debian.

2.7.2 Limitar a largura de banda de descarga para o APT

Se desejar limitar a largura de banda para o APT a, por exemplo, 800Kib/sec (=100kiB/sec), deve configurar o APT
e o parametro de configuracéo dele conforme o seguinte.

APT: :Acquire::http::Dl-Limit "800";

2.7.3 Descarga e atualizacao automatica de pacotes

O pacote apt vem com um script de cron préprio "/etc/cron.daily/apt” para suportar a descarga automatica
de pacotes. Este script pode ser melhorado para executar a atualizagdo automatica de pacotes ao instalar o pacote
unattended-upgrades. Esta pode ser personalizada por pardmetros em "/etc/apt/apt.conf.d/02backup”
e”/etc/apt/apt.conf.d/50unattended-upgrades” conforme descritoem”/usr/share/doc/unattended-upgr

O pacote unattended-upgrades destina-se principalmente as atualizacfes de seguranca do sistema stable. Se
o risco de danificar um sistema stab le existente pelas atualizagbes automaticas for menor que ser danificado por
um intruso que usa buracos de seguranga que foram fechados por atualizacdes de seguranga, deve considerar usar
estas atualiza¢des automaticas com parametros de configuragdo como os a seguir.

APT::Periodic: :Update-Package-Lists "1";
APT: :Periodic: :Download-Upgradeable-Packages "1";
APT: :Periodic: :Unattended-Upgrade "1";

Se esta a correr um sistema testing ou unstable, ndo quer utilizar a atualizagdo automatica pois certamente ira
guebrar o sistema um dia. Mesmo para esse caso testing ou unstable, pode querer descarregar pacotes ante-
cipadamente para poupar tempo para a atualizaco interativa com parametros de configuracdo como os seguintes.

APT: :Periodic::Update-Package-Lists "1";
APT: :Periodic: :Download-Upgradeable-Packages "1";
APT: :Periodic::Unattended-Upgrade "0";

2.7.4 Atualizacdes e Backports

Existem stable-updates ("trixie-updates” durante o ciclo de langamento trixie-as-stable ) e arquivos back-
ports.debian.org que disponibilizam pacotes de atualizacdo para stable.

De modo a utilizar estes arquivos, liste todos os arquivos necessarios no ficheiro "/etc/apt/sources. list” como
a seguir:
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deb http://deb.debian.org/debian/ trixie main non-free-firmware contrib non-free

deb http://security.debian.org/debian-security trixie-security main non-free-firmware <«
contrib non-free

deb http://deb.debian.org/debian/ trixie-updates main non-free-firmware contrib non-free

deb http://deb.debian.org/debian/ trixie-backports main non-free-firmware contrib non-free

N&o ha necessidade de definir valores especificos de Pin-Priority no ficheiro "/etc/apt/preferences”. Quando
0s novos pacotes ficam disponiveis, a configuracéo predefinida disponibiliza as atualizacbes mais razoaveis (veja
Secc¢éo 2.5.3).

» Todos o0s pacotes antigos instalados séo atualizados para mais recentes a partir de trixie-updates.

» Apenas os pacotes antigos instalados manualmente a partir de trixie-backports séo atualizados para mais
recentes a partir de trixie-backports.

Sempre que desejar instalar um pacote chamado "nome -do -pacote” com as suas dependéncias a partir do arquivo

trixie-backports manualmente, utilize o seguinte comando enquanto muda o langamento alvo com a opgédo - t”.

$ sudo apt-get install -t trixie-backports package-name

Atencao
@ N&o instale demasiados pacotes dos arquivos backports.debian.org. Isso pode causar complicacdes na
dependéncia de pacotes. Veja Sec¢do 2.1.11 as solugdes alternativas.

2.7.5 Arquivos de pacotes externos

Atencao
@ Deve ter em atencdo que o pacote externo ganha o privilégio de root no seu sistema. SO deve utilizar o
arquivo de pacotes externos de confianca. Ver Secc¢éo 2.1.11 para solucdes alternativas.

Pode utilizar o APT seguro com um arquivo de pacotes externo compativel com Debian adicionando-o a lista de
fontes e ao seu ficheiro de chave de arquivo no diretério "/etc/apt/trusted.gpg.d/”". Veja sources. list(5),
apt-secure(8) e apt-key(8).

2.7.6 Pacotes de fontes mistas de arquivos sem apt-pinning

Cuidado

@ Instalar pacotes de fontes misturadas de arquivos ndo é suportado pela distribuicao oficial Debian excepto
para combinacdes de arquivos oficialmente suportadas tais como a stable com security updates e stable-
updates.

Aqui estd um exemplo de operacdes para incluir, uma vez, pacotes especificos com novas versdes da origem en-
contrados em unstable enquanto se acompanha a testing.

1. Altere o ficheiro "/etc/apt/sources. list” temporariamente para entrada Gnica "unstable”.

2. Corra”aptitude update”.
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3. Corra”aptitude install nome-do-pacote”.
4. Recupere o ficheiro "/etc/apt/sources. list” original para testing.

5. Corra”aptitude update”.

N&o crie o ficheiro "/etc/apt/preferences” nem precisa de se preocupar com 0 apt-pinning com esta aborda-
gem manual. Mas isto € muito incomodo.

Cuidado

Quando utiliza fontes misturadas de arquivos, tem que assegurar por si préprio a compatibilidade dos paco-
tes pois Debian ndo o garante. Se existir incompatibilidade de pacotes, pode danificar o seu sistema. Tem
que ser capaz de julgar estes requisitos técnicos. A utilizacdo de fontes misturadas de arquivos aleatérios
€ uma operacgdo completamente opcional e a utilizagdo deles ndo é algo que o encoraje a utilizar.

As regras gerais para instalar pacotes de arquivos diferentes sdo as seguintes.

» Pacotes ndo-binarios de ("Arquitecture: all”) sdo mais seguro para instalar.

— pacotes de documentagdo: sem requisitos especiais
- pacotes de programa interpretador: tem de estar disponivel interpretador compativel

» Pacotes hinarios (ndo "Architecture: all”) geralmente enfrentam muitos obstaculos e sdo inseguros para
instalar.

compatibilidade de versdo de biblioteca (incluindo a "1ibc")

compatibilidade de versao de programa utilitério relacionada
compatibilidade da ABI do Kernel
Compatibilidade ABI C++

Nota

De modo a tornar um pacote seguro para instalar, alguns pacotes de programas binarios comerciais ndo-livres
podem vir fornecidos com bibliotecas completamente ligadas estaticamente. Mesmo assim deve verificar proble-
mas de compatibilidade da ABI e etc. com eles.

Nota

Exceto para evitar pacotes partidos por um curto periodo de tempo, instalar pacotes binarios de repositérios néo-
Debian é geralmente ma ideia. Vocé deve procurar todas as solugdes técnicas alternativas mais seguras disponi-
veis que sejam compativeis com o seu sistema Debian atual (veja Seccao 2.1.11).

2.7.7 Ajustar a versao candidata com o apt-pinning

( : ) Atencao
A utilizagdo da técnica apt-pinning por um utilizador novato ira certamente causar grandes problemas.
Deve evitar utilizar esta técnica exceto quando for absolutamente necessario.
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Sem o ficheiro "/etc/apt/preferences”, o sistema APT escolhe a versao disponivel mais recente com a versao
candidata a utilizar a cadeia de versdo. Este é o estado normal e a utilizacdo recomendada do sistema APT. To-
das as combinacdes de arquivos oficialmente suportadas ndo necessitam do ficheiro "/etc/apt/preferences”
porque alguns arquivos que ndo devem ser utilizados como fonte automética de atualiza¢cdes sdo marcados como
NotAutomatic e séo tratados de modo apropriado.

Dica
Aregra de comparagdo da string de versao pode ser verificada com, p.e., "dpkg --compare-versions verl.1
gt verli.1~1; echo $?”"(veja dpkg(l)).

Quando instala regularmente pacotes de uma mistura de fontes de arquivos (veja Secc¢éo 2.7.6), pode automatizar
estas operacgdes complicadas ao criar o ficheiro "/etc/apt/preferences” com entradas apropriadas e a moldar
a regra de selecdo de pacotes para a versao candidata como descrito em apt_preferences(5). Isto chama-se
apt-pinning.

Quando utilizar apt-pinning, vocé préprio tem que assegurar a compatibilidade dos pacotes pois Debian ndo o
garante. O apt-pinning é uma operacdo completamente opcional e a sua utilizacdo ndo é algo que se encoraje.

Os niveis de arquivo dos ficheiros de langcamento (veja Seccédo 2.5.3) séo utilizados paraaregrado apt_preferences(5).
Assim o apt-pinning funciona apenas com nome de "suite” para arquivos Debian normais e arquivos Debian de se-
guranca. (Isto é diferente dos arquivos do Ubuntu.) Por exemplo, pode fazer "Pin: release a=unstable” mas

ndo pode fazer "Pin: release a=sid” no ficheiro "/etc/apt/preferences”.

Quando utilizar um arquivo ndo-Debian como parte de apt-pinning, deve verificar ao que ele se destina e também
verificar a credibilidade dele. Por exemplo, Ubuntu e Debian ndo se destinam a ser misturados.

Nota
Mesmo que néo crie o ficheiro "/etc/apt/preferences”, pode fazer opera¢des no sistema bastante complexas
(veja Seccéo 2.6.6 e Seccao 2.7.6) sem o apt-pinning.

Aqui estd uma explicacdo simplificada da técnica de apt-pinning.

O sistema APT escolhe o pacote de atualizagao com o Pin-Priority maior das fontes de pacotes disponiveis definidas
no ficheiro "/etc/apt/sources. list” como o pacote de versao candidata. Se o Pin-Priority do pacote for maior
gue 1000, esta restricao de versdo para atualizacao é abandonada para permitir a regressao (veja Seccao 2.7.11).

O valor Pin-Priority de cada pacote é definido por entradas "Pin-Priority” no ficheiro "/etc/apt/preferences” ou
utiliza o valor predefinido dele.

Prioridade-pin efeitos do apt-pinning no pacote
1001 instala 0 pacote mesmo que isto constitua uma regressao na versao (downgrade) do
pacote
990 utilizado como predefinicdo para o arquivo de langcamento de destino
500 utilizado por predefinicdo para o arquivo normal
utilizado como predefinicdo para os arquivos NotAutomatic e
100 .
ButAutomaticUpgrades
100 utilizado para o pacote instalado
1 utilizado como predefinicdo para o arquivo NotAutomatic
-1 nunca instala o pacote mesmo que este seja recomendado

Tabela 2.18: Lista de valores notaveis de Pin-Priority para a técnica de apt-pinning.

O arquivo da suite alvo pode ser definido pela linha de comando, por exemplo, "apt-get install -t testing
some-package”

Os arquivos NotAutomatic e ButAutomaticUpgrades séo definidos pelo servidor de arquivo que contém no ficheiro
Release dele do nivel de arquivo (veja Secgédo 2.5.3) ambos "NotAutomatic: yes”e"ButAutomaticUpgrades:
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yes”. O arquivo NotAutomatic é definido pelo servidor de arquivo que contém no ficheiro Release de nivel de arquivo
dele apenas "NotAutomatic: yes”.

A situacgao de apt-pinning do pacote de vérias fontes de arquivos é mostrada por "apt-cache policy pacote”.

» Umalinhacomecadacom”Package pin:”listaaversdo do pacote de pin se estiver definida a associagcdo apenas
com o pacote p.e., "Package pin: 0.190".

» N&o existe nenhuma linha com "Package pin:” se ndo estiver definida nenhuma associagdo apenas com pacote.
« O valor Pin-Priority a associar ao pacote € listado no lado direito de todas as strings de versao, p.e., "0.181 700".

« E listado "0” & direita de todas as strings de versdo se nenhuma associacéo apenas com pacote for definida, ex.,
"0.181 0"

» Os valores Pin-Priority dos arquivos (definidos como "Package: *" no ficheiro "/etc/apt/preferences”) sdo
listados a esquerda dos caminhos dos arquivos, ex., "100 http://deb.debian.org/debian/ trixie-backports
Packages”.

2.7.8 Bloquear pacotes instalados por "Recomendado